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Stromsnal och bojbar fargskarm fran Goteborg
Lika skdn for 6gonen som en tidning men med
bildskarmens alla férdelar. Det ska bli verklighet
med Chalmersavknoppningen rdots reflektiva
fargskarm.

B

Linkdpings organiska solceller soker finansiering
Solceller patradldsa sensorerinomhus arden marknad

som Linkopingsbolaget Epishine tror sig har stérst chans pa,
och som bolaget hoppas fa finansiering for.

“Forr eller senare lacker ) ,
. S Snart gor roboten entré pa bygget
alla hemllgheter ut . Enrobot som ldgger tva golvplattori minuten med extrem

precision. Det drvad Linkdpingsforetaget Cbot utvecklat.

... skriver siakerhetskonsulten Barr Group pé sidan 20 i
det hir numret.

Jo, det vet numera CIA, vars mest avancerade intrangs-
verktyg har lickt ut. Med hjalp av dessa verktyg kan du ta
kontrollen 6ver godtycklig smarttelefon eller dator.

MDH-forskare vill robotisera kodtestning
Ett verktyg som ersdtter manuellt testarbete
av programvara—det drvad som utvecklas
pa det nystartade bolaget Compratio.

Ett digitalt stativ till din mobil
ORGANSATIONEN WIKILEAKS har en kopia och havdar att Uppsalabolaget Imints algoritmer kan
fler kopior cirkulerar utom kontroll bland fére detta CIA- ageravirtuellt stativ sa att skakningarna
el edh enalias, foorsvmner'men ocksa forbattra videon
Det betyder att olika aktorer just nu har flera sétt 'p.e'lttandra S?_;[t‘ Bland Iausn dernafinns
att vilja mellan for att kartldgga ditt privatliv och dina Jattarsom Huaweroch >amsung.

affirshemligheter. . . Foreseeti rangordnar dina sikerhetshal
Inte bra. Men cyberhotet kommer att bli betydligt Istdllet for att betala hackers for att osystematiskt testa att bryta
vérre innan det blir bittre, tror flera sikerhetsdebattorer. siginidina system, kan du lata Foreseetis simulator lista alla dina

sakerhetsproblem i prioritetsordning.

1 FJOL LURADES UPPKOPPLADE KAMEROR att delta i over-

belastningsattacker mot webbservrar. Det demonstrerar EXPERTARTIKEL: Koppla upp, sdkra upp, kopplaav
hur IoT har blivit en del av cyberhotet. Forsta steget mot en sékerhetslosning att dr forstd relationen

Det ir en sak om din telefon blir hackad och dina mellan data- och personsakerhet, skriver Dan Smith och Andrew

hemligheter kommer ut. Det dr ett problem av en annan Girson pd Barr Group.
magnitud om din bil blir hackad och kér ihjil dig. EXPERTARTIKEL:
Sikerhetsexperter vantar sig en vig av gisslantagande Sa gor du hemtermostaten smart
avIoT-system i dr. Utmaningarna dr manga men underldttas av
Om IT-bolagens programvara dr daligt skyddad mot en plattform, som Wiced (Wireless Internet

hackers dr det om méjligt &nnu virre stallt med IoT- Connectivity for Embedded Devices), skriver
systemen. Vikram Kumar Ramanna pa Cypress.

EXPERTARTIKEL: Enkelt for makers att anvdnda FPGA:er

HAR FINNS ANNU INTE ens en allmédn medvetenhet. Var h
; Ve Zyng-baserade kort som ZyngBerry, Pyng och Snickerdoodle
femte utvecklare av sakerhetskritiska uppkopplade sys- i kombination med mjukvarubaserad utveckling gor

tem har inte ett ord om cybersikerhet i sin specifikation. programmerbar logik tillgénglig for makers, skriver Aaron Behman
Det har nyss namnda Barr Group fétt reda pd i en enkit och Adam Taylor pa Xilinx.

med 1700 utvecklare. Det dr otroliga siffror, med tanke
pé att manniskoliv dr beroende av att dessa uppkopplade

system fungerar. I'TH YT]7{ Utsesav Elektroniktidningen Sverige AB
Traditionellt motsitter sig IT-intelligentian statlig { | \| [ Adress:Folkungagatan 122, 4 tr, 116 30 Stockholm.
lering. M ir det ol b isk I Lol Telefon: 08-644 5120 www.etn.se
reglering. Men nir det giller cyberfysiska system erkdn- TIDNINGEN  Bankgiro: 5456-3127 (annons) Bankgiro: 5589-8928 (prenumeration)
ner den att det behovs.
REDAKTION: PRENUMERATION:
.. . . Anna Wennberg (ansv. utg.), Webb: etn.se/pren E-post: pren@etn.se Telefon: 08-644 5120
SVERIGE HAR JUST TAGIT ett forsta kliv den riktningen. Per Henricssong,](an 75#g§i21g, /p post:p f 445
2 g o G g _ ) Lo ANNONSER:
Den attonde m%rs dlskuterade§ dlgltal.sakerhet ien sa.m Grafisk formgivning och layout: Anne-Charlotte Sparrvik, 0734-17 10 99 E-post: ac@etn.se
verkansgrupp for uppkopplad industri och nya material. J,Oallzm;lfllﬁg TYPA
Det som adresseras ér just det gemensamma behov av Jocke.Fink¢ typa.se ) INTERNATIONAL ADVERTISING:
- o Omslagsbild: Raspberry Pi Huson International Media +1408 879 6666 (USA)
cyberskydd som behovs for bade BankID, sjalvkorande Foundation, Jan Tangring Pacific Business Inc. +81336616138 (Japan)

bilar och uppkopplade fabriker.

Sjalv ar jag drligt talat inte 6vertygad om att det finns
ett hot mot IoT-systemen i sig. Jag ser ingen affarsmodell.
ICA kanske kommer att fa sina frysdiskar avstingda
en gang. Men sedan kommer de att se till att det finns en :
manuell styrning som star 6ver den digitala. ‘_

Forsmark haller sig till klassisk analog styrning — ett
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Upplaga: 13 500 ex
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b= (exkl. emagasin)
& Allt material lagras
elektroniskt.

AnnaWennberg Per Henricsson JanTangring  Anne-Charlotte ISSN 1102-7495

genidrag for att placera sig utanfor det teoretiska digitala Bevakar analogt, Bevakar test Bevakar in- Sparrvik o K
hotet opto och kommu- & mét, rfoch byggdasystem, Ansvarar for Organ for SER, Svenska
’ nikation, kraft,  kommunikation, mjukvara, sdlj- och Elektro- och Dataingen-
JAN TANGRING sensorer, distri-  produktion, processorer,  marknadsforing.  i0rers Riksforening,
jan@etn.se bution, medi- FPGA, EDA kort och WWWw.Ser.se
cinsk elektronik  och passiva skdrmar. Tidningen trycks pa
och minnen. komponenter. miljovanligt papper hos
. Sormlands Printing
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BLOCKET

Stromsnaloch
bojbarfargskarm
fran Goteborg

HOPTO

Lika skon for 6gonen som
en tidning men med bild-
skdrmens alla fordelar.
Det ska bli verklighet med
Chalmersavknoppningen
rdots reflektiva fargskarm.

- Vi ser valdigt ménga anvind-
ningsomraden for tekniken som
ar otroligt energieffektiv och
samtidigt bojbar. Den kan an-
vandas i reklamskyltar, i wear-
ables och pa sikt i mobiltelefoner,
sdger Oskar Holmblad p4 rdot.

Foretaget startade sa sent som
ijanuarii ar for att kommersiali-
sera forskning fran Institutionen
for tillimpad ytkemi pa Chal-
mers. Det handlar om teknik for
att skapa reflektiva fargskdrmar,
alltsa skdrmar som kréver en bra
allméinbelysning for att fungera
pa samma sitt som bocker eller
tidningar.

- Att papper ger en hirlig las-
upplevelse beror i grund och bot-
ten pa att svértan trader fram sa
bra. Alla dagens skdrmar har en

FAKTA:

r.dot

Baseras pa forskning av An-
dreas Dahlin och Kunli Xiong
pa Institutionen for tillampad
ytkemi pd Chalmers. Bagge
arbetar med teknikutveck-
lingen. Vidare arbetar Oskar
Holmblad och Felix Karlsson
med fokus pa marknadssidan
medan Filip Holgersson arbe-
tar med teknikutvecklingen.

| dagsldget dr 15 personer
kopplade tillbolaget varav
fyra arbetar heltid.

Pobymasn

Flaamons: mertasurtacs |
[reatal lavees]

bakgrundsbelysning, man sitter
och tittar in i en ljuskalla.

Hittills har reflektiva skdrmar
varit svartvita vilket begransat
anviandningsomradet till fram-
forallt eboksldsare som Kindle
fran Amazon.

Men rdot sdger sig har 16st
problemet med hjalp av négot
som kallas plasmoner, ett feno-
men som kan skapas genom
sirskilda ytstrukturer pa olika
metaller. Allt sker i nanoskala
och de deponerade metallskikten
ar mycket tunna vilket dessutom
gor skdrmen bojbar.

MED HJALP Av metallstrukturerna
gér det att skapa hogreflekterande
bildpunkter som &r roda, grona
eller bla. Det ér inget problem att
gora bildpunkter med en sida pa
négra mikrometer. Darmed gér
det att fa en upplosning pé langt
over de 300 punkter per tum som
motsvarar tryckta medier.

Ovanpa bildpunkterna finns
vad som kan liknas vid korta och
elektriskt styrbara flimmerhar
som kan béja sig ner over bild-
punkterna och dirmed bestim-
ma hur mycket av det infallande
ljuset som reflekteras tillbaka.

Flimmerharen ar egentligen
en polymer som kan stélla in sig
i olika vinklar.

-Innovationen ligger i sam-
spelet mellan plasmonerna och
polymeren som &r deponerad
ovanpa, sager Oskar Holmblad.

Polymeren ar bara nagra na-
nometer tjock sa betraktnings-
vinkeln begransas inte.

Varje bildpunkt dr uppbyggd
av tre subpixel med rétt, gront och
blitt som adresseras individuellt.

< 1 pm

Orvir RGE pixel

Ovanpa bildpunkterna finns vad som kan liknas vid korta och elektriskt
styrbara flimmerhar som kan béja sig ner 6ver bildpunkterna och dirmed
bestamma hur mycket av det infallande ljuset som reflekteras tillbaka.

—Det ar inte annorlunda dn

med en LCD-skidrm. Man kan ha
en aktiv matris med tunnfilms-
transistorer och ett rutnit med
elektroder som kopplar till varje
enskild bildpunkt.

Jamfort med en LCD-skdrm ar
passiva skidrmar betydligt ener-
gisnalare, det kan handla om sa
mycket som 50 génger.
I dagslédget gor respons-
tiden pé ungefar en halv
sekund att tekniken &r
begransad till produkter
utan héga uppdaterings-
krav som skyltar, prislap-
par eller ebokslésare.

—Det r tillrackligt bra
for ménga tillimpningar men for
att kunna konkurrera med LCD
méste vi ta nasta steg. Vara fors-
kare har antytt att de har ess i ar-
men, sdger Oskar Holmblad.

An dr det dock en bit kvar till
en kommersiell produkt.

-Vi har visat att tekniken
fungerar, vi har ett proof of con-
cept. Nu haller vi pa att validera
den for storskalig produktion.

UTVECKLINGEN AV ENKLARE proto-
typer i ér full gdng och kommer
forhoppningsvis kunna visas upp
under aret. Det handlar om en
skirm for exempelvis skyltning i
butiker dér bilden dndras mellan
nagra olika lagen. En fullt fung-
erande skdrm ligger ytterligare

Oskar Holmblad

tva till tre r bort.

Foretaget har ansokt om ett
grundliggande patent plus att
det finns ytterligare delar av tek-
niken som troligen kommer att
patentsokas.

- Vi vill skydda olika aspekter
kring den forsta innovationen,
sager Oskar Holmblad.

- Planen ér att licen-

= siera tekniken till andra

foretag som tillverkar
skdrmar, inte att bygga

en egen fabrik.
Rdot ingar i Chal-
mers Ventures, hog-

skolans inkubator, som
satsat en mindre mangd
pengar. Dessutom har foretaget
fatt en del mindre forsknings-
finansiering frdn bland annat
Chalmers innovationskontor.

-Vi ser framfor oss att det
kommer att kosta en hel del
pengar, inom en snar framtid be-
hover vi ragga kapital.

Exakt hur mycket det handlar
om beror pa vilken vag foretaget
viljer att gd. Ett mindre kapital-
intensivt alternativ skulle vara ett
ingd ett partnerskap med nagot
storre foretag.

- Vi har manga storre aktorer
som kontaktat oss och vill ut-
virdera tekniken, sidger Oskar
Holmblad.

PER HENRICSSON
per@etn.se

FAKTA:

Svingiga nanopartiklar

Plasmoner dr svdngningari
nanopartiklarav metaller som
guld eller silver. De uppstar
ndrelektronernaipartikeln
paverkas av energin fran ett
infallande ljus. Det reflekterade
lijuset paverkas av partikelns

form och storlek. Nar nagot
hdnderindrhetenav plasmonen
fordndras ljusets spektrum och
intensiteten pa ljuset som pas-
serar genom materialet. Forand-
ringarna dr direkt relaterade till
férandringar pa molekylniva.
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BLOCKET

Epishines organiska solceller
soker finansiering

H ENERGI

Solceller pa tradlosa sensorer
inomhus - det dr den marknad
som Linkdpingsbolaget
Epishine tror sig har storst
chans pa, och som det hoppas
fa ny finansiering for.

Epishine grundades sa sent som
i somras, men foretagets forsk-
ningsschef professor Olle Inga-
nés har 20 érs forskning i orga-
niska solceller bakom sig.
Epishine ar det senaste av ett
halvdussin avknoppningar fran
hans forskning i organisk elek-
tronik pa Linképings universitet.

DET HAR AR FORSTA gingen hans
organiska solceller kommit sa
langt som till finansiering. Han
och hans kollegor tror sig ha
hittat en effektiv produktions-
metod.

-Vi har identifierat process-
villkor som mojliggor en lag kva-
dratmeterkostnad, berittar fore-
tagets vd Mattias Josephson.

Solceller med tio procents
verkningsgrad och en livslingd
pé tio ar, kanske 25, dr vad fore-
taget pa sikt hoppas kunna pro-
ducera.

Pilottillverkning stir pa tur.
Direfter ska volymerna stegvis
rampas upp.

Foretaget har redan teknik pa

plats for volymproduktion av sol-
cellsfolie, som tillverkas genom
att plastblack trycks pa plast.
Tryckeriet finns vid Printed Elec-
tronics Arena i Norrkoping och
har en kapacitet pé cirka 20 ooo
kvadratmeter solcellsfilm per ar.

Chalmers bidrog till tekniken
under forskningsfasen genom att
syntetisera de ljusabsorberande
polymererna.

Det som Epishine nu behover
pengar till &r maskiner for mass-
produktion av moduler.

OM BARA ETT PAR AR skulle enligt
Epishine en fabrik fér 50-100
miljoner kronor kunna finnas pa
plats i Norrkoping, och produce-
ra 500 megawatt solcellsmoduler
per manad, alltsd motsvarande
en halv normalstor kdrnreaktor
i effekt.

Foretaget tror sig ha hittat en
lamplig nisch for en férsta pro-
dukt - en modul for energiskord-
ning inomhus.

- Organiska sol-
celler tappar inte lika
mycket verkningsgrad
som kiselsolceller gor
vid l4g intensitet pa be-
lysningen, séger Mat-
tias Josephson.

Solceller i exempel-
vis tradlosa sensorer i
affarer eller industrier

Mattias Josephson

W

"’E'-L‘

skulle forenkla installation och
underhall.

Sensorer av det slaget anvin-
der ett par hundra mikrowatt och
Epishine ér i full fard att provko-
ra dem med sina egna solceller.

Epishine siger sig redan tidigt
i industrialiseringsprocessen ha
teknik som motsvarar de idag
bésta inomhussolcellerna.

Atta personer arbetar for Epi-
shine idag.

-De flesta utan lo6n &n si
lange.

I

Epishine &r ldngt
ifran ensamt om att
forsoka  kommersia-
lisera organiska sol-
celler. Nagra av kon-
kurrenterna &r tyska
Opvius och Heliatek,
franska Armor, danska
Infinitypv och svenska
Exeger.

"-.1"'!_;

\
o
— ‘w"‘_

En giftig konkurrent till or-
ganiska solceller om att bli nista
generations  solcellsteknik ~ ar
tunnfilmssolceller. Sidana finns
bland annat hos svenska Solibro
och Midsummer.

[ JP—

TUNNFILMSSOLCELLER har fatt ett
kommersiellt genomslag hos
bland annat amerikanska First
Solar, som omsatte 3,6 miljarder
dollar pd kadmiumtelluridbase-
rade organiska solceller i modu-
ler och paneler under 2015.

Olle Inganis forskning lig-
ger tidigare bakom féretag som
Thinfilm foér minnen och pap-
perselektronik, Micromuscle for
mikrogripdon i biomedicin och
Biochromix for biosensorer for
proteinveckningssjukdomar.

JAN TANGRING
jan@etn.se
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Excellent Regulation Over Line, Load & Temp

Linear’s growing family of isolated monolithic flyback converters need no external MOSFET, opto-coupler, voltage reference or
third winding off the power transformer for output voltage regulation. They sense the output voltage directly from the primary-
side flyback waveform, resulting in better than +1% load and line regulation. This simplifies design, provides a smaller solution
size and only requires one component crossing the isolation barrier. Several off-the-shelf transformers are identified for each
part making them ideal for a range of automotive, medical and industrial applications.

WV Broad Line of Monolithic Isolated Flyback Converters V Info & Free Samples
Part Number Vin Range Power Switch Max. Pour Package www.linear.com/isolatedflybacks
LT8300 6V to 100V 0.26A / 150V 2W S0T23-5 Tel. 08-623 16 00
LT8303 5.5V to 100V 0.45A / 150V 5W S0T23-5
LT8301 2.7V to 42V 1.2A/ 65V 6W S0T23-5 ) )
78302 2.8V o 42V 3.6A/65V 18W S0-8E Powerathare resisoed raemerteof o Tuiogy
LT8304/-1 3V to 100V 2A/150V 24w S0-8E Corporation, All ocher trademarks are the property of ther

Agents: Sweden: Arrow 08-562 655 00, Digi-Key Corp. 020-798 088,
Norway: Arrow +47-52 76 30 00, Digi-Key Corp. +47-80 01 52 86,

Denmark: Arrow +45-7010 2211, Digi-Key Corp. +45-8088 1367,
Linear’s Nordic Sales Office: 08-623 16 00 T EC H NO LOGY Finland: Fintronic +358-9-2512 7770, Digi-Key Corp. +358-800 115 281
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Nya metoder sianker certifierings-
tiden for sdkerhetskritiska system

DEN SNABBA TEKNIKUTVECKLINGEN
fordon och smarta stader bygger
ndamnda Cyber Physical Systems,

ivart samhille med autonoma

pa komplexa system, ofta be-
CPS.

Inom omradet for sdkerhetskritiska system som omfattar
allaomraden dar manniskor och stora varden kan utséttas for
risker finns metodologi for att sdkerstalla att systemen haller en
tillracklig sékerhetsniva. Det stéller krav inte bara pa program-
vara och hardvara utan hela utvecklingsprocessen. Det aterspeg-
lar sigbade i 6vergripande standards som IEC61508 och inom
specifika standards for fordonsindustrin, tillverkningsindustrin,

flygindustrin, rymdindustrin etc.

Detavvikervdsentligen fran hur

programvara fran IT-system och webtjanster utvecklas idag.

DESSA STANDARDS STALLER MANGA och ldngtgdende krav pa
utvecklingsmetoder och dokumentation som sakerstaller den
onskade nivan av sdkerhet. Det betyder att programutvecklingen
kraver en omfattande dokumentation pa alla nivaer av design och
test. Dessa krav leder fram till mycket h6ga kostnader och langa
loptider for projekt. Till exempel tog certifieringen av flygplanet
Boeing Dreamliner 787 6ver 200 ooo arbetstimmar. Siffran avser
enbartden amerikanska luftfartsmyndighetens tidsgang for att
inspektera dokumentationsmaterialet och konstruktionen.

FOR ATT MOJLIGGORA mer effektiva processer och ateranvdndning
avkomponentbaserade arkitekturer kommer verktyg och meto-
derbliavgérande for att dra nytta av dessa kraftfulla hardvaru-
plattformarsom byggsinifordon och smarta stader.

Det pagar ett antal projekt i Europa for att sammanféra dessa
metoder och verktyg till utvecklingsplattformar och livscykel-
hantering av dessa. Ett av de ledande projekten

som baseras patidigare forskningsprojektinom
omradet for att effektivisera och industrialisera
utvecklingen av sakerhetskritiska system ar
projektet det ldnga namnet ar AMASS

(www.amass-ecsel.eu).

™
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JLT hartant pa alla cylindrar

H INBYGGNADSDATORER
Efter en strategiandring for
fem ar sedan har det lyft rejlt
for svenska JLT Mobile Compu-
ters. Forra aret 6kade omsatt-
ningen med 6ver 50 procent.

For bara fem ar sedan led Vix;jo-
foretaget JLT - som utvecklat
taliga datorer i 6ver 20 ar - av
roda siffror. Situationen krévde
en strategiandring och beslutet
foll pa att enbart satsa pa

kunder som kraver rik-

cent, till 126,9 miljoner kronor,
fran 2015, som faktiskt ocksd var
ett kanonar.

Under 2016 lyckades JLT kny-
taihop flera affarer med nya kun-
der. En konsekvens av det ér att
produktionskapaciteten —under
aret fordubblades i bade Sverige
och USA.

Den egenkontrollerade pro-
duktionen som ligger i néra an-
slutning till utvecklingen lyfter

foretags vd Per Holmberg
fram som en viktig kon-

tigt hog prestanda, talig- pa— kurrensfordel for JLT.

het och tillférlitlighet. Likasd  har lanse-
Réda siffror blev snabbt (£ ringen av den nya datorn
svarta och 2016 blev ett \-..f" JLT1214P fallit mycket
rekorddr. Omsittningen ‘1\ ‘: ‘ val ut. ANNAWENNBERG
6kade med 6ver 50 pro- PerHolmberg anna@etn.se

Schneid;r tarplatsilund

H AUTOMATION

I slutet av februari flyttade
franska Schneider Electric
sinverksamhet i Malma till
Lund och ett nytt nytt inno-
vationscenter for utveckling
av mjukvaror och system for
optimal anvdndning av smarta
fastigheter. Fastigheten
som foretaget flyttarini ar
forberedd for test avdet som
utvecklas pa plats.

Efter 1,5 ars letande efter lokal,
har 250 anstéllda pa Schneider
Electric bytt arbetsplats. Av dessa
arbetar néstan hilften, eller 120
personer, inom forskning och ut-
veckling.

EN VIKTIG ANLEDNING till flytten
ar att foretaget vill ta sin utveck-
lingsavdelning narmare den kre-
ativa arbetsmiljon i narheten av
Lunds universitetet.

- Vi ser nirheten till hogsko-
lan som en stor mojlighet for
tekniska samarbeten, men ocksa
nétverket runt omkring,
till exempel mjuk- och 4
hérdvaruforetag  som
jobbar med utveckling
av sensorer, molnplatt- .
formar, analytics och
tradlosa tekniker, sidger
Christer Sjostrom, chef
for affirsomradet Eco-
buildings pa Schneider
Electric, till Elektroniktidningen.

1 LUND HAR FORETAGET tagit plats i
Mobile Heights Center (MHC),
dér det ocksa 6ppnat ett helt nytt
innovationscenter for sin forsk-
nings- och utvecklingsavdelning.
Det blir en global resurs inom f6-
retaget, som ska fokusera pa en-
ergieffektivisering och pa att ut-
veckla 16sningar for framtidens
smarta stader.

-1 Lund kommer vi att dra
igang utveckling av nya system
och tjinster for smarta byggna-

Christer Sjostrom

der baserade pa moln- och IoT-
tekniker. Vi kommer &ven att
utveckla nya typer av IoT-pro-
dukter som givare, styrsystem
och IoT-gateways for dataaggre-
gering, forklarar Christer Sj6-
strom for Elektroniktidningen.

I SITT UTVECKLINGSARBETE foku-
serar Schneider pa 6ppna platt-
formar som kombinerar direkt-
styrning och overvakning, med
att gora data tillgéngligt och att
erbjuda en mingd tjanster. Det
kan handla om olika typer av
service- och underhallstjanster,
energioptimeringstjinster, data-
och accesstjanster, med mera.
Infor flytten har foéretaget i
samrdd med Vasakronan, som
ager lokalerna, passat pa att ut-
rusta de nya lokalerna med den
senaste tekniken inom energief-
fektivisering och styrsystem.

FORETAGET HAR bland annat in-
stallerat KNX-system for styr-
ning av belysning, ventilation
och klimat - allt sam-
manldnkat med foreta-
gets senaste fastighets-
automationssystem.
Likasd har Schneider
Electrics installerat sitt
senaste inbrotts- och
passagesystem samt
brandlarmsystem.

- Forutom att utveck-
la nya mjukvaror och system dar
kan vi nu ocksa testa dem direkt
pé plats i sjdlva byggnaden, sdger
Christer Sjostrom, och han fort-
satter:

—-Det hinder mycket och
snabbt i innovationsklustret i
Lund som vi nu bli en del av vil-
ket kdnns vildigt kul och spén-
nande.

B

ANNAWENNBERG
anna@etn.se
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BLOCKET

Ny Umea-

H KORTDATOR

Tacka Umea for det senaste
Raspberry Pi-kortet!
Raspberrystiftelsen trodde
det skulle vara omdijligt att
utrusta ett sa litet kort med
tradlos radio.

Inbyggnadsdatorn Raspberry Pi
Zero W, som slapptes den 28 feb-
ruari, har en ny svensk antenn-
konstruktion. Raspberrystiftel-
sen kallar den for “ett tradlost
mirakel”.

Antennen upptar mycket li-
ten yta pa kretskortet vilket var
en forutsittning for att det 6ver-
huvudtaget skulle ga att gora en
tradlos version av det lilla Rasp-
berrykortet Pi Zero.

PI ZERO W dr Raspberrystiftelsens
andra kort med Bluetooth och
wifl. I det tidigare storre kortet
Raspberry Pi 3 gick det att an-
vanda en standardlosning for an-
tennen. Att detlilla Pi Zero skulle
kunna utrustas med antenn var
langtifran sjalvklart.

- Vi trodde att det var omoj-
ligt, sdger Raspberrys chefskon-
struktor Roger Thornton.

Om Proant har Roger Thorn-
ton foljande att sdga:

-De dr riktiga oppfinnar-

Antennen pa Pi Zero W &r en resonant kavitet som formas genom

att koppar etsas bort. Radiovagorna interagerar med halrummet som
har en resonansfrekvens for 2,4 GHz. Pa det mer &n dubbelt sa stora och
fem ganger tyngre kortet Pi 3, sitter en ytmonterad komponent.

jockar. Det dr en verkligt elegant
16sning.

Antennen &r inte bara stilig
och smart, utan ocksa effektiv.

- Det visade sig nér vi testade
att den faktiskt var en béttre an-
tenn dn chipantennen pé Pi 3.
Vi blev tvungna att dra ner utef-
fekten for att klara FCC/CE-cer-
tifieringen, berdttar Raspberry-
stiftelsens mjukvaruchef Gordon
Hollingworth.

ANTENNEN AR PATENTSOKT och
kallas Niche. Den dr en notch-
antenn, men i miniatyrversion
och med andra elektriska egen-
skaper.

En Nicheantenn tar mycket li-
ten yta pa kretskortet och kraver
endast ett litet avstand fran krets-
kortskanten.

Den anvinder vad Proant
kallar en “speciell geometrisk
struktur” som tillsammans med
passiva komponenter skapar en
2,4 GHz-resonans vilket ar bar-
frekvensen for bade Bluetooth
och wifi.

—Detta 4r en antenntyp vars
egenskaper passar sma IoT-pro-
dukter, siger Tomas Rutfors, vd
pa Proant.

Det héar édr forsta gingen
Proant far en design win pa ett
makers-kort. Det ocksad forsta

gangen som Nicheantennen far
en design win 6verhuvudtaget.

PROANT HAR FLERA olika patent-
sokta konstruktioner vilket ger
foretaget mojlighet att optimera
Nicheantenner for olika produk-
ter.

Foretaget utvecklar, tillverkar
och siljer antenner framst till
M2M- och IoT-tillimpningar.
Huvudkontoret finns i Umea och
ett logistik- och férséljningskon-
tor i Hong Kong.

JAN TANGRING
jan@etn.se

FAKTA:

firar femar.

CYW43438.

Raspberry Pi Zero W stoder 802.11n
och Bluetooth 4.0. Kortet sldpptes i borjan
av mars, samtidigt som Raspberry Pi

Darmed finns nu tva Pi-kort med wifi och
Bluetooth. Det andra dr 35-dollarskortet
Raspberry Pi3 Model B. Radiomodemet
drgemensamt mellan de tva, Cypress

Tio dollar for Pi med blatand och wifi

kdrna pa1GHz.

Tradlosheten betyder att du slipper hdnga
pa endongel for tradlosa tillampningar. Och
sd kan du byta USB-tillbehér mot Blue-
toothdito. Raspberrystiftelsen papekar att
kombinationen Wifi och Bluetooth dr popular

forloT-gateways.

I 6vrigt ar PiZero W en tradlds version av
PiZero, med 512 Mbyte RAM och Broadcom
BCM2835-processor med en Arm11-enkel-

tio dollar.

Nackdelen ar att priset gar upp fran fem till

I prisetingartre olika lador som ger at-
komst till olika delar av grénssnitten.

Raspberry Pibdrjade som kortdator bland
hobbyister men upptécktes snabbt av pro-
fessionella elektronikutvecklare.

Efter fem ar har det salts 12 miljoner exem-
plarav Raspberry Pi-kort i prisklasser mellan
5och3sdollar.
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TEMA:INBYGGDA SYSTEM MJUKVARA

Strax gor roboten entré

En seende robot som automatiskt
lagger tva golvplattori minuten
med extrem precision.

Det drvad Linkopingsforetaget
Cbot utvecklat. I april ska maskinen

ut pa betaluppdrag.

edan fran start hade
ganget bakom Cbot ett
mal: att gora robotar
som ser, dr intelligenta
och utfor ett specifikt hantverk.

- Vi ville ta roboten fran in-
dustrigolvet och anvidnda den
pa annat sitt. Vi hade lite olika
idéer, men via min slakt har jag
ganska stark koppling till bygg-
branschen och jag har forstatt
att den har ett jittestort problem
med produktiviteten, siger Ro-
bert Soderberg, en av medgrun-
darna till Cbot.

Faktum ér att produktiviteten
inom tillverkningsindustrin 6kat
stadigt sedan 1960-talet, medan
den har gjort det motsatta inom
byggbranschen.

— Arbetsmiljon ér ett stort pro-
blem och det ir ju battre att slita
ut robotar 4n méanniskor. Sa vi
tankte att robotautomation kan
vara ett sitt att losa problemet.

Ritt snabbt foll valet pa att
utveckla en automatisk plattlag-
gare. Det dr ett tungt, repetitivt

12

och slitsamt arbete att ligga ut
plattor pa tusentals kvadratmeter
golvyta - pa flygplatser, i matbu-
tiker, tunnelbanor eller annat.

TANK DIG s)iLv. Plattorna ér van-
ligen 30x30 cm stora, 2,5 cm
tjocka och viger cirka 6 kg styck.
Du lyfter, ligger ratt, sitter pa
kné, bankar med klubba med
sned och bojd rygg.

—Men samtidigt som arbetet
ar fysiskt ar kravet pa noggrann-
het otroligt hogt. Nivaskillnaden
mellan tvd nérliggande plat-
tor maste vara mindre 4n en
halv millimeter annars smattrar
kundvagnarna nér de dras 6ver
golvetien butik, férklarar Robert
Soderberg, och han fortsitter:

—For att nd en sd pass hog
noggrannhet i héjdled maste var
robot kunna positionera plattan
pé en tiondels millimeter nér.

I flera decennier har forskare
forsokt 16sa utmaningen — men
trots ett antal forskningsprojekt
virlden 6ver har ingen tidigare

lyckats realisera en hallbar 16s-
ning.

De flesta har utgatt frdn en in-
dustrirobot, som har vildigt god
precision. Men for att klara de
krafter som krévs — det handlar
om flera hundra kilos konstant
tryck — méste roboten vara forhal-
landevis stor. Da blir den dyr, och
islutdnden svara att rikna hem.

— Vi har istéllet tagit fasta pa
hur ménniskan arbetar med sina

armar. De har ganska dalig preci-
sion, men kan dndé gora vildigt
avancerade saker. Det dr anled-
ningen till att vi anvinder nagot
som kallas Visual Servoing.

VISUAL SERVOING INNEBAR att
systemet hela tiden mater, flyt-
tar lite, méter och flyttar igen.
Metoden pédminner om hur vi
manniskor gor nér vi ska plocka
upp nagot, exempelvis en penna
fran ett bord. Vi tittar hela tiden
pé pennan medan handen fors
till den.

En industrirobot &r helt blind.

FAKTA:

Linkopingsforetaget Chot
grundades fordrygt tre ar
sedan av Robert Soder-
berg, Fredrik Viksten, An-
ders Moe och Bjorn Johans-
son. Alla fyra har studerat
paLinkopings universitet
palinjen Teknisk Fysik och
Elektroteknik. Innan Cbot
har de arbetat med dator-
seende matteknik kopplat
till robotteknik i dver 15 ar,
bade som forskare pa Com-
puter Vision Lab (CVL) samt
Informationskodning (ICG)
pa Linkdpings universitet
och kommersiellt.
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pa bygget

Den maste programmeras med
position och tid for att kunna
plocka upp en sak. Kopplas en
kamera till systemet kan det ta en
bild, for att sedan rdknar ut var
pennan ar och plockar upp den.

—Det 4r som att titta, blunda
och sen plocka upp. Det ér inte
sé latt.

For att styra sin robot har Cbot
utvecklat tvd miétsystem - ett lo-
kalt och ett globalt. Det lokala ser
till att den golvplatta som just ska
ldggas passar in med omkringlig-
gande plattor. Det globala fixar
till raka fogar och ett plant golv.

—Traditionellt spanner man
snéren for att ange hojden nir
man ska bygga en plattrad. Sno-

globalsystem ér en laser med lite
speciallosningar som ersitter da-
gens snore.

DET LOKALA SYSTEMET anvinder
lasertriangulering for att méta
in plattan. I stort gar det till s&
att en laser lyser snett ned mot
en yta, medan en kamera fangar
upp reflexerna. Ar systemet kali-
brerat gér det pa sa sdtt att mata
avstdndet mellan kamera och yta
mycket noggrant.

— Mitsystemet ar helt egenut-
vecklat. Vi har kopt kameror och
lasrar som vi har monterat ihop
och vi har skrivit alla algoritmer
sjalva. I 6ver tre ar har vi utveck-
lat algoritmer for att fa ihop det-
ta, med de krav pa noggrannhet
som stlls.

Just algoritmerna 4r en fore-
tagshemlighet. I skrivande stund

de algoritmer som an-
vands for att noggrant
mita in positionen, sa
Robert Soderberg ar
inte villig att yppa négra
detaljer om hur sensor-
data tolkas.

Det ar ocksa hir fore-
tagets langsiktiga affars-
idé gommer sig.

— Vi har tagit fram en mjukva-
ruplattform med mitsystem for
en seende och intelligent robot.
Genom att addera olika meka-
nik gar det att skapa nyckelfar-
diga system som utfor ett specifikt
hantverk. Diérefter finns mangder
av passande uppgifter i byggbran-
schen, som malning och gipsning.

Forutom att Cbot utvecklat
matsystemet med mjuk- och
hérdvara har foretaget dven ut-
vecklat det plattliggande robot-
systemet. Har har kostnaden va-
rit ett vasentlig inslag.

—Vi anvénder inte en robot-
arm utan nagot man kallar linjér-
enheter, en slags traverslosning.
Det passar plattliggning vél och
ar mycket billigare dn industri-
armar om man ska nd de krafter
som vi behover, siger Robert S6-
derberg.

Sjilva handen - eller robot-
verktyget for att fysiskt kunna
hélla i plattorna och positionera
plattor noggrant - har Cbot ut-
vecklat med hjilp av olika typer
av stegmotorer som styrs i detalj.
Aven denna del i systemet soker

Robert Séderberg

INBYGGDA SYSTEM MJUKVARA

Idag &r roboten inte
sjalvkorande. Istallet har
Cbot fokuserat pa den
slitsamma  uppgiften,
och pa att snabbt fa ut
den p& marknaden for
att fa intakter.

-Om kopintresse
finns gar det att gora ma-
skinen sjalvkorande, sa att den kan
knalla lings med raderna. Det ar
egentligen inget svért. Sjalvko-
rande truckar har funnits hur
linge som helst.

NASTAN FRAN START har plattsatt-
ningsfirman Golvimporten va-
rit involverad och bidragit med
branschkompetens. Det har varit
manga viandor ute pd byggen, och
sedan ett drygt ar har maskinen
testats i byggmiljo. Tidiga falttester
har finansierats av Golvimporten,
Vinnova och Svenska byggbran-
schens utvecklingsfond.

—Nu 4r allt pa plats och de
ndrmaste manaderna ska vi ut
och ldgga golv och ta betalt. Vi
kallar det Cbot Flooring Service.

I ett forsta steg ska maskinen
hyras ut med operator fran Cbot.
Tjansten édr ett samarbete med
Golvimporten.

—Malet pa sikt ar att vi ska
sdlja maskiner eller hyra ut utan
operator. Dar ska vi vara under
arets fjarde kvartal. Men forst vill
vi gora den lite mer anvindar-
vanlig och mekaniken lite mer
robust. ANNA WENNBERG

ret flyttas med for varje rad. Vart — ansoker foretaget om patent for — foretaget patent pa. anna@etn.se
FAKTA: o
e = | 6ver tre ar har Cbot '
sa 'Obbar plattlaggaren utvecklat algoritmer
3 ~~ ~~ som gor att roboten
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golvplattorldggsiett tunt lager
fix. | stora lokaler med ménga
tusen kvadratmeter golvyta gar
detinte till sa. Dar gjuts hela
golvetvarpd rader med 5 cm
torrbruk, en blandning av sand
och cement, ihojdled laggs
ovanpadet ojamnaresultatet.
I torrbruket placeras sedan
golvplattor ut, och bankas ned
till ratt hojd.

Roboten fran Cbot &dr utveck-
lad for torrbruksmetoden. Den
ror siginte sjdlv utan placeras

den forsta plattan skaligga.
Déarefter kan den pa egen hand
ldgga och finjustera atta golv-
plattorienrad, varpaden flyt-
tas for att lagga atta plattor till.

I snitt kan roboten laggatva
plattor per minut. Ett krav ar
att den ska kunnaldgga 11 kvm
pertimme. Nar den rér sigsom
snabbast drden uppeihastig-
heter runt en meter per sekund.

Plattornatar den fran ett
magasin som laddas manuellt
med hjdlp aven karra.

sjdlvkan lagga
tva golvplattor
iminuten.
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INBYGGDA SYSTEM MJUKVARA

MDH-forskare vill ge
testarna robotavlosning

Ett verktyg som ersdtter manuellt testarbete
av programvara —det dr vad som utvecklas pa det
nystartade bolaget Compratio.

Oretaget har formellt ett

ar pa nacken och ar en av-

knoppning fran Mailarda-
lens hogskola (MDH).

Verktyget heter Completest.

- Kortfattat kan man sédga att
verktyget tillfor fel i mjukvaran
och letar efter testdata som kan
uppticka dessa fel, berittar Ad-
nan Causevic, forskare pa Soft-
ware testing laboratory, MDH.

TESTDATA SKA TACKA in program-
mets olika delar och nivéer. De
genereras automatiskt med hjalp
av formella metoder.
Man har ocksé experi-
menterat med att gene-
rera testdata med hjilp
av genetiska algoritmer,
vilket ocksa tycks ge
goda resultat.

Adnan Causevic dri-
ver Compratio tillsam-

T
e

4/

Adnan Causevic

mans med sin forskarkollega
Eduard Enoiu och professorerna
Daniel Sundmark och Paul Pet-
tersson.

EDUARD ENoIU utvecklade den for-
sta versionen av verktyget som
en del av sitt doktorandprojekt
med Bombardier som samar-
betspartner. Det senare syns pa
det forsta tillimpningsomréadet —
test av kontrollsystem for tag.

- Verktyget automatiserar en
del av det tidskrdvande testar-
betet pa komponentniva, som
annars maste goras ma-
nuellt.

Verktyget maste spe-
cialanpassas for varje
enskild domén. Den
version som finns nu r
anpassad till industriella
styrdatorer.

—-Dock ir det ingen-

Completest anvdnds i testning av delar av den programvara som styr

Bombardiers tunnelbanevagn C30 metro, som ska borja levereras till

Stockholm nésta ar.

ting i grunden som hindrar ett
bredare anvindningsomrade.
Hur mycket tid en specialan-
passning till en ny kund tar dr en
viktig faktor i affirsplanen och
ska nu utvirderas. Andra aktu-
ella projekt &r att gora verktyget
mer kommersiellt moget och att

hitta en affirsmodell.

Betalande kunder finns inte
annu. Ddremot ar verktyget i
skarpt bruk hos partnern Bom-
bardier som Compratio fortsit-
ter att samarbeta djupt med.

JAN TANGRING
jan@etn.se

FAKTA:

I borjan av mars fick Compratio
ytterligare 300 000 kronori
finansiering av Vinnova.

Och inte bara Compratio.
Sammanlagt 116 bolagingicki

ups”. Devaldes ut bland drygt
650 ansokningar.

Bland dem hittar Elektronik-
tidningen ytterligare 21 span-
nande elektronikforetag:

MEDICIN

¢ Tendo - Ett robotstyrt verktyg
som hjdlper manniskor med
forsvagad handmuskulatur

e Hearezanz - Ett individanpas-

dasihop med smartphones

¢ DV Analytics - Topologisk
dataanalys och maskinldrning
som mojliggor datadrivna
beslutinom sjukvarden

en satsning pa ”innovativa start-

sat horselstod som kan anvan-

Ytterligare 21 innovatorer

De hér startup-bolagen kommer Elektroniktidningen att halla 6gonen pa.

TEST & MAT

¢ Ranilos - Matmetod for test-
ning och optimering av tradlos
prestanda hos uppkopplade
och sjalvkoérande fordon

OPTO

¢ Tailored photons — En produkt
som kan konvertera olika vag-
langder vilket mojliggor mer
effektiva lasersystem

¢ Rapkap-En energieffektivare,
tystare och mindre l6sning for
attkylaned LED-system

* Optigot — Forstudie av vertikal-

kavitets ytemitterande laser
forradartillampningar

e Omnimode - En harstratunn,
energisnal displayteknologi
som kan aterge farger

ENERGI
¢ ]B Echotech - Metod for att
reducera resursforbrukning

och tillverkningskostnadervid
sammanfogning av sollcells-
moduler

e Klipsk - Intelligent system for
minskad energianvandning i
byggnader

e Cacharge - Installation av
smarta laddtjanster for elbilar

¢ Offshore access sweden — Ett
system som hojer sdkerheten
hos havsbaserad vindkraft

® Josok - Ett system som gor det
enklare att hitta feliluftburna
elledningar

o Startplattan 167201 -En
metod att framstalla hogrent
kiselsom gor solcellsenergi
billigare

SENSORANALYS

¢ Inkonova-En [6sning som
gordet mojligt for dronare att
navigeraitranga, ljusfattiga
miljoer

* Myvox - En ultraljudssensor
for kommunikation med gester

e Signality — Automatisk bild-
analys avvideostrommar

* Moggie - Katthalsband som
samlar rérelsedata for att
kartldgga hilsotillstand

loT

¢ Modern Ancient Instruments
Networked — Multifunktionell
enhet for musikproduktion via
loT-teknik

ROBOTIK

¢ Featherway Robotics — Kol-
laborativ lattviktsrobot av kol-
fiber for industriell tillverkning

HALVLEDARTEKNIK

¢ Visionsholaget 11541 - Taliga
hogpresterande elektronikkom-
ponenterienkombination av
halvledarteknik och nanoteknik

14
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INBYGGDA SYSTEM MJUKVARA
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Ett digitalt stativ till din

Nér vi filmar med mobilen forvéntar vi oss att resultatet ska bli lika bra som en pro-
fessionell video men oftast blir det bara halvdant. Uppsalabolaget Imints algoritmer
kan agera virtuellt stativ sa att skakningarna forsvinner men ocksa forb&ttra videon
pa andra sdtt, som att halla kvar det gungande barnet i mitten av bilden trots att vi
sjdlva inte riktigt hanger med. Bland kunderna finns jattar som Huawei och Samsung.

ar vi borjade fundera pa

det hir runt 2013 trodde

vi lite naivt att problemet

redan var 16st, att det var
en mogen marknad. Och till viss
del var det sé vad giller stillbilder
men manga av de stora mobiltill-
verkarna trodde att video bara
var en rad av stillbilder. Proble-
met &r vasentligt mycket svarare
an s, sdger Andreas Lifvendahl
som ar vd for Imint, eller Iimint
mage Intelligence som det full-
stindiga namnet lyder. P4 mobil-
marknaden ar féretaget mer ként
som Vidhance, vilket egentligen
ar produktnamnet.

I en reklamvideo gir en per-
son runt i olika Uppsalamiljoer
med tva mobiler som filmar sam-
ma sak. Den med foretagets algo-
ritmer 4r saklart mycket mindre
skakig 4n den andra trots att det
handlar om toppmodeller fran
Apple och Samsung.

- Ar 2014 hade vi fatt lite tre-
vare frin fOretag som letade
morgondagens teknik till mo-
bilbranschen och nir vi sjilva
provtryckte fick vi sa pass mycket
napp att vi beslutade oss for att
satsa. Vi kom in med ritt 16sning
iprecis ratt tid.

Virt att komma ihdg dr att
Imint grundades redan 2007
som en avknoppning fran Upp-
sala Universitet. Fran bérjan var
kunderna militiren och indu-
strin.

16

Bland annat tog foretaget fram
algoritmer for att stabilisera
videostrommar fran dronare.
Hérdvaran utgjordes ofta av
faltmassiga datorer som varken
hade sarskilt kraftfulla processo-
rer eller nagon avancerad grafik-
processor s algoritmerna maste
vara effektiva. Mycket av kirn-
tekniken bygger pa optisk flodes-
analys. Dér finns ocksa négra av
de tidiga patenten.

ATT TIDPUNKTEN fOr att satsa

pad mobilomridet blev perfekt
handlar inte bara om tillverkarna
ville ha bittre videofunktioner,
berdkningskraften i de dyrare
smartmobilerna var helt enkelt
tillrackligt hog for att kunna han-
tera Imints algoritmer utan att

effektférbrukningen ékar mer an
ndgra procent.

—En del i vér 16sning dr att vi
kan gora videostabilisering utan
att det blir fordréjningar for an-
vandaren samtidigt som batteriet
mar bra, siger Andreas Lifven-
dahl.

Bildstrommen delas upp i tva
fléden, ett till forhandsvisningen
som anvéndaren ser och ett som
lagras i mobilen. Bigge stabilise-
ras, men den strom som gar till
encodern for att sedan lagras pa
minneskortet blir aningen béttre
eftersom det inte gér ndgot om
den foérdrojs nagra rutor. Dir-
med kan algoritmerna titta fram-
at och fa battre mojlighet att pre-
diktera vad som kommer att ske.

Algoritmerna upptar nor-

malt ngra megabyte och kérs pa
smartmobilens olika processorer,
i forsta hand applikationsproces-
sorns Arm-kdrnor men ocksé pa
grafikprocessorn. Tillgdng till
mer specialiserade bildprocesso-
rer lyfter dock prestanda.

- Vad vi anvander beror pa hur
djupt integrerat i plattformen
vara algoritmer &r.

FOR ATT ALLT SKA FUNGERA Pa bista
satt behover mobilen ocksa ha
gyron. Aven for dessa skiljer kva-
liteten mellan en toppmodell och
de lite enklare.

-Kompromissar man med
sensorerna blir 16sningen bra
men inte topp.

En mobiltelefon som ror sig
har sex frihetsgrader, tre transla-
tioner och tre rotationer. Det ger
ett ekvationssystem med sex obe-
kanta och sérskilt om rorelsen ar
liten 4r det svért att veta om det
ar en rotation eller translation.
Genom att nyttja sensordata
forenklas uppgiften och darmed

ELEKTRONIKTIDNINGEN 3/17
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dven berdkningsbeho-
vet och i slutinda dven
energiférbrukningen.

—-Hade vi bara kort
med optisk analys, da
skulle dessutom pre-
standa gétt ned vid dalig
belysning, sdger Andre- \
as Lifvendahl.

For  utvecklingsar-
betet anvinds idag framforallt
Googles smartmobil Nexus 6P
som har en bra kamera men som
ocksa ger tillgang till drivrutiner
och olika lager i mjukvaran.

Resultatet har blivit Vidhance,
en mjukvaruplattform med bild-
forbattringsfunktioner som 4ar
anpassade for Androidmobiler
av det lite vassare slaget.

—Far vi hit en ny telefon och
det inte dr nédgot speciellt med
den kan vi redan dagen dérpa ha
en forsta fungerande implemen-
tation.

sEN AR DET uPP TiLL kunden att
bestimma hur mycket imple-
mentationen ska trimmas vad
giller effektforbrukning men
ocksa for kalibrering av optiken
och sensorerna.

—Det finns ingen bortre gréns
for hur mycket man kan gora
men dven mer komplexa fall tar
inte ménga veckor innan vi sti-
dat igenom listan.

Videostabilisering dr bara bor-
jan for Imint som vuxit fran 7-8
personer for tre &r sedan till nas-
tan 30 idag.

- Mycket av det vi jobbar pa nu
handlar om vad som blir nésta
steg sa att vi kan behélla ledning-
en, sidger Andreas Lifvendahl.

Ett exempel ar att forsoka for-

ELEKTRONIKTIDNINGEN 3/17

Andreas Lifvendahl

std vad anvidndaren gor
eller forsoker gora, ex-
empelvis att skilja pa en
skakning och en med-
veten rérelse som en pa-
norering.

I dagarna lansera-
des tva nya funktioner i
Vidhance f6r den typen
av uppgifter. Det hand-
lar om en kombinerad autozoom
med stabilisering, som exempel-
vis kan anvindas for att halla det
gungande barnet mitt i bilden
trots att anvdndaren inte riktigt
hinger med, och zooma in pa
objektet pa ett mjukt och auto-
matiskt sitt, s att det intressanta
framtréder tydligare.

£

HAR MASTE ALGORITMERNA kunna
folja ett eller flera objekt och
hélla kvar dem p& samma plats i
bilden och anpassa inzoomingen
efter bland annat objektets stor-
lek. Funktionen kan vara auto-
matisk eller kriva nagon form av
installning av anvindaren, beslu-
tet ligger hos mobiltelefontillver-
karen.

En annan ny funktion &r “dy-
namic motion blur reduction”
som reducerar en form av oskér-
pa som uppstar niar man filmar i
daligt ljus med langa slutartider.
Fenomenet med rorelseoskirpa
maskeras normalt av skakighe-
ten i sjilva videon. Nar Imints
stabiliseringsfunktion 4r pa-
slagen syns den battre, och stér
upplevelsen.

—Hir har vi en fiffig 16sning
for att reducera det men jag kan
inte beritta vad vi gor.

PERHENRICSSON
per@etn.se
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Foreseeti rangordnar

Istidllet for att betala hackers
for att osystematiskt testa att
brytasiginidina system, kan
du lata Foreseetis simulator
arbeta en stund och sedan lista
alladina sdkerhetsproblem i
prioritetsordning.

oreseeti har utvecklat ett
Fverktyg som hjalper foretag

och myndigheter att rang-
ordna riskerna i sina datasystem.
Det hjilper dem att prioritera
sakerhetsarbetet.

Securicad heter den forsta
produkt som nu sliapps Oppet,
men det finns redan ett flertal
kommersiella anvidndare, bade
kunder och partners.

-De inkluderar ledande bo-
lag inom kritisk infrastruktur,
finans, och sikerhetskonsulter,
sdger Robert Lagerstrom, en av
grundarna.

FORETAGET GRUNDADES A4r 2014
efter finansiering frén inves-
terargruppen Innoenergy och i
december i fjol fick foretaget in
ytterligare nio miljoner kronor.

- Vi tog in finansiering for att
ga ut bredare pa marknaden och
skala upp vara affarer. Nu har vi
pengar ett bra tag framat.

Foretaget ar redan etablerat
savdl i Norden som i Tyskland
(via partner) och Storbritannien.

Totalt jobbar 20 personer pa
Foreseeti.

—Teamet har en stark mix av
djup teknisk expertis, inklusive
professorer och doktorer, och
kommersiella och militédra saker-
hetsexperter. Plus stor kommer-
siell erfarenhet.

VERKTYGET SECURICAD testar IT-
systems datasdkerhet. Det &r ett
alternativ till det idag vanliga
upplégget att betala en sa kallad
penetrationstestare for att forso-
ka ta sig in. Securicad genomfor
istdllet simulerade attacker i en
modell av IT-systemet.

Simuleringen visar vilka 6pp-
ningar for attacker som det finns
i systemet och uppskattar hur
lang tid det tar att bryta sig in.

En faktor som paverkar resul-
tatet ar hotbilden - &r det en stat
med mycket resurser som ar det
priméra hotet, eller en ensam

&)

ung hackare? Beroende
pa systemet och hot-
bilden kan Securicad
rangordna de olika si-
kerhetsbristerna  och
se vilka atgirder som
bor prioriteras, och hur
man kan skydda sig.

Det 4dr inte alltid latt
att veta om man priori-
terar ratt mellan atgirderna A, B
ochC.

—Efter att Securicad anvints
kan det mycket vil vara sa att
man kommit fram till att det ér
atgard D som giller.

—Det ricker med att en enda
mjukvaruport dr 6ppen och alla
pengar du nagonsin lagt ner pa
att skydda dig blir en virdelos
investering.

 \

e

“n

Robert Lagerstrom

Tiden &r en faktor —
en attack som tar hund-
ra dagar kan tilldelas
en ldg prioritet jamfort
med en attack som tar
tio dagar, om den sker
mot en kritisk funktion.

Forskningen bakom
produkten har under
tio ar sysselsatt en lek-
tor, tvd professorer och ett antal
doktorander pad KTH. Forsk-
ningen handlar inte bara om hur
IT-system kan modelleras och
analyseras, utan ocksa om vad
IT-sékerhet egentligen ar.

"CAD” i Securicad dr samma
CAD som i Datorstodd kon-
struktion. Foreseeti gér ansprak
pé att dess verktyg - for ovanlig-
hetens skull i IT-védrlden - befin-

fil:

L ¥

. =]
= = b 4
e -T'F_- ==}
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ina sakerhetshal

ner sig pa en mognadsgrad i niva
med klassiska ingenjorsdiscipli-
ner och liksom dessa kan arbeta
med mogna teorier som grund.

Ska en ingenjor rita en bro
finns parametrar som godstjock-
lek for en stilbalk angivet, sa att
bron hiéller. Securicad arbetar
med motsvarande storheter for
datasikerhet.

-Vi och andra har forskat
fram vad bra och fungerande
IT-sakerhet ar, och hur vi kan
analysera och modellera IT-sys-
tem utifran denna kunskap.

UNIKT MED SECURICAD dr exempel-
vis att verktyget jobbar med
sannolikheter. Det betyder att
det tar hansyn till osakerheter
och tittar pa IT-sdkerhet pa ett
baserat pé riskkalkyler.

—Detta har ett antal fordelar
ndr man pa ett effektivt sitt be-
hover ta proaktiva beslut for hur
man ska stirka sikerheten pa
bésta, mest affirsmassiga, sitt.

Anvéndaren kompletterar san-
nolikheterna for olika systemhot
genom att ange hotens konse-
kvenser. Securicad tar direfter
fram en riskkalkyl baserat pa det-
ta. Att en hemsida latt kan hackas
dar ett mindre problem &n att ett
kontrollrum kan hackas, dven
om sannolikheten for det senare
skulle vara mycket mindre.

Banker och kidrnkraftverk ar
Robert Lagerstroms forsta ex-
empel pa institutioner som enligt
skulle ha nytta av verktyget. Han
ser en god potentiell marknad i
Sverige.

—Pa det hela taget ar Sverige
ganska omoget ndr det kommer
till IT-sakerhet, jimfort med

exempelvis Storbritannien och
Tyskland.

Vilka sorters system stoder ni?

—Det finns inga sadana restrik-
tioner. Alla typer av IT-system
gar att modellera och Securi-
cad kan dé simulera attacker pé
dessa.

Aven inbyggda system?

-Didr 4r det mycket relevant.
Inbyggda system har specifika
krav som gor att det inte gér att
anvinda alla avancerade séker-
hetslosningar. Att da se pa alter-
nativ och systemstrukturer kan
vara mycket givande.

-Manga inbyggnadslosningar
ar skraddarsydda av ingenjorer
som kan tekniken och de funk-
tionella kraven men kanske inte
ar lika trénade ndr det kommer
till sdkerhet. Dér kan vért verk-
tyg fylla ett viktigt tomrum. En
ingenjor som ska losa ett spe-
cifikt, funktionellt isolerat pro-
blem, missar ldtt helheten.

loT?

— Absolut. IoT-prylar bestér lik-
som andra IT-system av klienter
som kopplar upp sig mot vard-
datorer och ber om tjinster, sa
dem kan vi modellera och ana-
lysera precis som vilka natverk
som helst.

Mognadsnivan inom IoT &r
dessutom typiskt ldgre dn inom
IT-omradet. Operativsystemen
kan sakna moderna sakerhets-
funktioner, som exempelvis
ASLR (address space layout ran-
domization) vilket gér dem mer
utsatta for angrepp.

—Dessutom sldpar de typiskt

efter med att installera de sen-
aste sakerhetsuppdateringarna.

En fordel med Securicad ér att
den gor det mojligt att adressera
datasikerhet redan da nya funk-
tioner och system utvecklas.

- Att simulera med hjilp av
Securicad minskar behovet av
externa sikerhetsresurser samti-
digt som investeringar kan laggas
dar de ger optimal effekt.

Utdata fran simuleringarna
utgor i sig en tydlig beskrivning
av sakerheten och nagot som latt
kan kommuniceras, bade externt
och internt.

Ett aktuellt tillimpningsom-
rade ar fordon.

-1 ett nystartat Vinnovapro-
jekt ska vi i Foreseeti tillsam-
mans med KTH och Scania titta
nirmare pa IT-sdkerhet i nista
generations fordon.

Vidareutvecklar ni verktyget

pa nagot vis?

—Det finns alltid vidareutveck-
ling att gora. Verktyget ar idag
littanvant for den sakerhetskun-
nige, men kan bli annu enklare.

— Verktyget baseras pa mycket
data och avancerade algoritmer.
Vi utvecklar detta kontinuerligt.
Och s& gor vi forskning for battre
precision och specialsydda kom-
ponenter for olika branscher.

—-Balansen mellan 6versikt
och detaljer &r superviktig for
oss. Vi detaljerar modellerna
kontinuerligt, men oversikten
och beslutsfattandet dr centralt.
Man far inte tappa 6versikten nér
man gér in i detaljerna.

JAN TANGRING
jan@etn.se

FAKTA:

Skyddar aven mot risker du inte kanner till

Vissa sdkerhetshal ar omajliga
att forutse, exempelvis sddana
som orsakas av buggarikoden,
ellersa kallade nolldagssarbar-
heter som bara dr kanda for
angriparen.

Men tilloch med sddana sa-
kerhetsproblem kan Securicad
ta hdansyn till. Det finns metoder
for att skatta risken for att bug-
garoch okdnda sdkerhetshal
existerar. Foretaget deltar sjalvi
forskningen kring detta.

—Detta droerhort kraftfullt,
speciellt nar man utvdrderar
sdkerheten gentemot en mer
avancerad hotprofil.

Dessa sannolikheter drvad Fo-
reseetis algoritmer bollarvidare
med. En delsannolikheter dr kal-
kylerade och andra ar parametrar
som anvdndaren kan variera.

—Analyserna mdste ju géras
och besluten maste tas, trots att
det finns manga osdkerhetsfak-
torer. Vart verktyg tar hansyn till

osdkerheterna samtidigt som du
far ett distinkt och kvantitativt
beslutsunderlag.

For den teknisktintresserade
ardetbland annat bayesianska
ndtverk som Foreseetiapplice-
rar pa sannolikheterna.

—Vara simuleringar dr basera-
de pa data fran tio ars forskning
darvi kombinerar attackgrafer,
UML:-lika modeller, Bayesiansk
statistik och estimeringsalgorit-
mer fran numerisk analys.

ELEKTRONIKTIDNINGEN 3/17
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Koppla upp, sakra upp,

Sd skyddar du
sikerhetskritisk IoT
mot hackare

ppkoppling av produkter ska-
par sdkerhetsproblem av helt
nya slag. Forsta steget mot en
losning att &dr forsta relationen
mellan data- och personsdkerhet. Darefter
finns massor av god praxis att plocka fram
i form av kodningsstandarder, statisk ana-
lys, kodrevisioner och hotmodellering.
Vdlkonstruerade program for inbyggda
system har klassiskt alltid beaktat bade
personsdkerhet och datasdkerhet (”sa-
fety” och ”security”). Men nér inbyggnads-
systemen kopplas upp uppstar sarbarhe-
ter som dr oacceptabla i sdkerhetskritiska
sammanhang inom exempelvis medicin,
autonoma fordon och loT.
loT utsatter system for risker ”pa dis-
tans”. Ett aktuellt exempel &r Sonykameror
somvisade sig ha odokumenterade konton.
Dessa fungerade som bakdorrar for hack-
are som kunde infektera systemen med
botndtsprogram som bas for ytterligare at-
tacker.
| detta specifika fall kunde Sony tdppa
till halet via en firmwareuppdatering, men
kod- och konstruktionsfel dr ofta irrepara-
bla. Ochibland katastrofala.

Filtering Out of Defects

Coding Standard
(e.g. MISRA)

Static Analysis

Test Driven
Development

Formal Code
Inspection

"aw
.

Figur1. Manga lager av kvalitetssikring
och skydd maste anvéndas under hela
konstruktionsprocessen om mjukvara och
hardvara ska bli av god kvalitet.

20

For att bevisa det senare visade tva
sdkerhetsforskare att det enkelt gick att
hacka en bil i rérelse. De tog over styrning,
transmission och bromsar. 1,4 miljoner for-
don fick aterkallas.

Farliga inbyggda system fanns langt
innan elektroniken blev uppkopplad.
Stralterapimaskinen Therac-25 fran 1983
anvands som skolexempel pa dalig sys-
temkonstruktion. Patienter utsattes for
dodliga straldoser pa grund av programfel,
brist pa hardvarusparrar och allméant daliga
konstruktionsbeslut.

Hé&r drndgra av Therac-25:s problem:
® Programkoden gick inte att testa
¢ Analysen av robusthet och feltalighet

var bristfallig

Av Dan Smith, chefsingenjor
och Andrew Girson, vd, Barr Group

Dan Smith har drygt 20 ars erfarenhet av produktutveckling och
projektledning inom inbyggda system for konsumentelektronik,
industriell styrning, telekom, medicinteknik och fordonselektronik.
Han ér ofta talare pa branschkonferenser och har en kandidatexamen
i elektroteknik fran Princetonuniversitetet.

Under Andrew Girsons ledning har mer én ett foretag fatt se sina intékter
och l6nsamhet vixa tvésiffrigt flera 4r i rad. Han 4r medgrundare av
Barr group och inledde en géng sin karriér som programvaruingenjor
inom inbyggda system. Andrew Girson tog sin magisterexamen i
elektroteknik pa Virginiauniversitetet.

® Programvaran granskades inte aven
oberoende part

e Tidigare programvara ateranvandes
pa ett felaktigt satt

ETT AV FLERA ODESDIGRA FEL involverade en
attabitarsrdknare i en testrutin. Den Gver-
flodade ofta och om en operatdr samtidigt
gjorde en manuell inmatning sattes en
mjukvarusparr ur spel.

ljuni1996 sprangde en Ariane 5-raket sig
sjdlv nar den upptackte att den avvek fran
avsedd kurs. Ett register hade flodat Gver,
men detta upptécktes inte eftersom testet
hade rationaliserats bort.

An idag férbises ofta kritiska sarbarhe-
ter. Pa Barr Group gjorde vi ar 2016 en enkat

- J\FG Failure Throttle )
{2 RSUBERUN  1onitar .- M‘\?E:F\:e& - Engine
5 + A
i
H ¥ Main CPU
3 VTA1 >
]
< VTA2 > —
o ecironic
E VPAT §| Computa Fuel
-a' § Throtis Injection
Cruise Control sd ; VEAZ » Command And
= Hon
Transmission = Otha - ml
Shift Selector = Sensers T ming
= -
F
Vehicle Speed

This is a Single Point of Failure

VTA: Throttle Position
VPA: Accelerator Pedal Position

Figur 2. Sdkerhetskritiska system far inte ha akilleshélar.
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koppla av

bland ingenjorer verksamma i projekt med

Internetuppkopplade  sdkerhetskritiska

system — det skulle s&tta liv pa spel om de

hackades. Vifann féljande:

e 5o procentavingenjérernatillimpade
ingen kodningsstandard

¢ 17 procent gjorde aldrig kodrevisioner

e 24 procent kunde “eventuellt” géra
kodrevisioner

e Merdn en tredjedel gjorde inte statisk
analys

DATASAKERHET (security) och personsdker-
het (safety) blandas ofta samman. Vissa
lider under missuppfattningen att bara de-
ras programkod &r bra, sd kommer den att
automatiskt ocksa vara sdker i bada dessa
betydelser. Det stammer bevisligen inte.

Ett personsdkert system ar ett system
som inte orsakar skada pa sina anvdndare
eller andra. Ett sdkerhetskritiskt system
kan orsaka skada eller dédsfall ndr det inte
fungerar, vilket det ar konstruktdrens upp-
giftatt s langt majligt forhindra.

Datasdkerhet handlar om ett systems for-
maga att se till att behoriga anvandare kom-
mer at alla resurser medan obehdriga halls
utanfor. Resurserna kan besta av dynamiska
data, programkod, intellektuell egendom,
processorer, kontrollcentraler, kommunika-
tionsportar, minnen och databanker.

Darmed &r det uppenbart att ett system
kan vara datasdkert utan att samtidigt vara
personsdkert — en produkt med hog per-
sonskaderisk kan ha samma datasakerhet
som en ofarlig produkt.

Ndgot man ddaremot alltid kan sdga ar att
ett system som saknar datasdkerhet alltid
utgorensakerhetsrisk eftersom det kan tas
overav obehdoriga.

Konstruktion for sdkerhet har manga as-
pekter. Har ska vifokusera pa firmware.

ETT BRA EXEMPEL pd en verksamhetskri-
tisk tillampning dr en bil, som kan inne-
hélla uppat 100 miljoner kodrader. Den &r
i hdnderna pa en ofta daligt utbildad och
ofokuserad anvdndare — en forare. For att
kompensera for anvdandaren adderas nya
funktioner i form av kameror, sensorer, V2l
och V2V. Mdngden programkod fortsatter
att 6ka. Exponentiellt.

Den stora kodméangden gér kodning och
felsokning svarare, men mycket av debug-
tiden kan elimineras om nagra grundregler
foljs:

e Partionera hardvara och mjukvara med
avseende parealtidsprestanda, kostnad,
uppgraderbarhet, personsdkerhet, tillfor-
litlighet och datasadkerhet.
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Figur3. MISRA motar buggar och gor kod mer ldttlédst, konsistent och portabel.

“Ett system som saknar
datasdkerhet utgor alltid
ocksa en sikerhetsrisk
eftersom det kan tas
over av obehoriga”

e Skapaavgransade regioner mellan vilka
felinte kan spridas.

e Undvik akilleshalar, se figur 2.

¢ Hantera alla sorters undantag (excep-
tions), oavsett om de orsakas av pro-
gramlogik, kodbuggar, minneshantering
eller sporadiska interrupt.

e Testa for overflow—glom aldrig Therac-25
och Ariane.

e Tvdtta data med okdnt ursprung—anvand
intervallkontroll och checksummor.

¢ Testa systemet pd alla nivaer: enhetstest,
integrationstest, systemtest, fuzzing,
verifiering ochvalidering, med mera.

KONSTRUKTOREN MASTE BEHARSKA de kom-
plexiteter som kommer med autentisering,
Public Key Infrastructure (PKI), och data-
kryptering. Sdkerhet maste ocksa innebara
att system inte gor ovdntade eller farliga
saker ndr nagot ovantat intraffar eller en at-
tack sker.

Firmwareuppdatering ar en svag lank i
sdkerhetskedjan, nar RFU (Remote Firm-
ware Up-date) &r aktiverad. Har &r det bra
att ha en policy, som att anvandaren kan
inaktivera RFU eller att den kraver auktori-
sering.

Kryptering &r séllan den svagaste ldn-
ken, dven om det kanske later ointuitivt.
Angriparen soker snarare attackvagar i
svaga implementationer, protokoll, pro-
gramgranssnitt, anvdandningsmonster och
sidokanaler.

Har dr nagra generella dtgarder som mins-

kar en produkts sarbarhet:

e Anvand en styrkrets utan externa minnen

e Inaktivera JTAG-grdnssnittet.

e Anvdnd secure boot.

¢ Generera enhetsspecifika nycklar uren
huvudnyckel.

¢ Forvrang (obfuscate) objektkoden.

¢ Anvand POST (power-on-self-test) och
BIST (built-in-self-test).

APROPOS FORVRANGNING finns en forestall-
ning om security-through-obscurity. Men
den dr livsfarlig eftersom hemligheten i sig
utgor en akilleshal. Forr eller senare lacker
alla hemligheter ut om det sa sker genom
socialingenjorskonst, missndjda anstallda,
dumpning eller reverse engineering. Hem-
lighéllande har sin roll, forstds, exempelvis
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Source Code

Static =
Analysis .
Tool

Warnings

Figur 4. Statisk analys simulerar kdllkoden och analyserar syntax och programlogik.

Utdata drvarningar, inte objektkod.

ndrdet galler kryptonycklar.

Nagra grundldggande atgar-
der kan sdkerstalla att ett system
sakerhetsoptimeras sa mycket
somarrimligt.

FOR DET FORSTA kan man anvanda industri-
och tillampningsspecifika standarder och
standarder for kodning och funktionssaker-
het. Har finns bland annat MISRA och MIS-
RA-C, IS0 26262, Automotive Open System
Architecture (Autosar), IEC 60335 och IEC
60730.

En kodningsstandard som MISRA mot-
verkar buggar och gér dessutom koden mer
lattlast, konsistent och portabel (figur 3).

For det andra: anvand sa kallad statisk
analys (figur 4) som analyserar programko-

den utan att exekvera den. Koden
simuleras, eller exekveras sym-
boliskt till skillnad fran dynamisk
analys som identifierar defekter
under exekvering i malsystemet.
Statisk analys dr ingen universal-
l6sning men adderar ytterligare ett lager
av sdkerhet, eftersom den ar mycket bra pa
att upptdcka potentiella fel som oinitierade
variabler, risk for over- och underflow och
typfel som att blanda heltal med och utan
tecken i samma uttryck. De statiska analys-
verktygen fortsdtter hela tiden att forbatt-
ras.

VANLIGTVIS INNEBAR statisk analys anvand-
ning av dedikerade verktyg som PC-Lint
eller Co-verity, men utvecklare bér ocksa

Overvdga att omanalysera sin egen kod.

For det tredje: utfér kodrevisioner. Det
okar kodens korrekthet och stéder under-
hall och utbyggbarhet. Kodrevisioner &r
ocksatill nytta vid aterkallelser eller garan-
tireparationer och utkrdvande av produkt-
ansvar.

For det fjarde, skapa attacktradsmodel-
ler. Detta kraver att utvecklaren tanker som
enangripare:

e |dentifiera attackmal (trad).

e Bestam vilka attacker som dr méjliga for
varje mal.

¢ |dentifiera steg och alternativ for varje
attack.

SAKERHETSOPTIMERING TAR TID och man
maste sdtta budgetanpassade realistiska
mal.

Konkret kan det betyda att man okar
utvecklingstiden med mellan 15 och 50
procent som vigs at kodgranskning. Vissa
system behover revidera all kadllkod, andra
klarar sig utan det.

Statiska analysverktyg kan ta tiotals till
hundratals timmar att installera, men nar
de vél &r en del av utvecklingsprocessen
adderar de ingen tid till produktutveckling,
och de betalar for sig sjdlva genom att de le-
dertill battre system. |
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Sa gor du hem-
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termostaten smart

Ta avstamp i en plattform

ya roststyrda tekniker som

Apples Siri Remote och Alexas

rosttjanst Amazon Echo — men

ocksa system for fjarrstyrning
av hemmet som Google Nest — har fatt kon-
sumenter sugna pa att skaffa smarta pro-
dukter for hemmet. Det betyder att foretag
som tillverkar produkter som styr funktio-
nerihemmet, sdsom termostater, ocksa vill
ta fram tradlost uppkopplade och styrbara
versioner (se figur1).

For detta kravs rf-teknik som wifi eller
Bluetooth LE.

Manga halvledartillverkare erbjuder
ldmpliga transceivrar och moduler, liksom
fardiga och fria protokollstackar for wifi,
Bluetooth och Internetanslutning. Fast om
termostaten ska bli smart maste dven dess
processor uppgraderas — det behdvs mer
processorkraft, mer adresserbart minne
och fler periferifunktioner.

DEN STORA UTMANINGEN for den som utveck-
lar &r anda att kombinera nédvandig hard-
vara, firmware och mjukvara for att kunna
skapa de funktioner som anvédndarna vill
ha. Lésningen ska ocksé fungera med platt-
formar som HomeKit fran Apple och Works
with Nest fran Google, vilket betyder att

Input Sensors

% i NN

() =
W

Air Pressure

/ Smart Thermostal
-llf-'- ==

Light sensor
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konstruktérerna framfor allt maste lagga
tid pa att utveckla mjukvaran.

Detta dr ocksa anledningen till att en
utvecklingsplattform som dr komplett och
bade inkluderar hard- och mjukvara, gor
det smidigt att skapa nya smarta produkter
for hemmet. Den har artikeln beskriver en
sadan plattform.

For att kunna stddja olika typer av fjdrr-
och roststyrda funktioner, liksom auto-
mationsfunktionerna i plattformar som de
nyss namnda fran Apple och Google, maste
en termostat vara ansluten till Internet. Det
drdenvanligen via en gateway, som en wifi-
router.

For kommunikationen med webb och
tilldmpningsservrar maste termostaten
stodja protokoll som HTTP, SMTP, NTP och

Figur 1. Framtida hemtermostater kommer att stodja
flera kommunikationsgrédnssnitt, bade en- och tvavigs.

/ Apple Homekit
—

g i

Vice Input

&

Google Home

Av Vikram Kumar Ramanna,
Cypress Semiconductors

Vikram Kumar Ramanna, med titeln Principal Software Engineer,
har 6ver fem érs erfarenhet av mjukvaruutveckling och system-
konstruktion. Genom éren har han arbetat med en méangd tradlosa
tekniker, som wif, Bluetooth, Zigbee och cellulirt.

MQTT och kanske dven plattformsspecifika
protokoll som Apple Homekit Accessory
Protocol (HAP).

Losningen maste skydda mot intrdng i
hemndt och skydda anvdndarnas integritet.
Sakra transaktioner och utvéxling av med-
delanden mellan enhet och moln kan géras
6ver SSL (Secure Sockets Layer) och TLS 1.2
(Transport Layer Security) eller andra sakra
kommunikationsprotokoll.

DEN SOFISTIKERADE HANTERINGEN av till-
lampnings-, sdkerhets- och kommunika-
tionslager krdver att systemarkitekturen
inkluderar ett operativsystem (0S) som
skoter prioritering och minnesallokering.
| en termostat dar resursen ar begransad
handlar det om ett realtids-OS som kraver
litet minnesutrymme.

Under konstruktionsarbetet dyker flera
utmaningar upp. Konstruktéren maste ska-
pa en robust wifi-anslutning till en router,
och i vissa fall aven en WIBREE-anslutning
till tradldsa sensorer. Likasa maste han el-
ler hon implementera flera protokoll och
tillampningsprogram i en miljé som krdver
robust interoperabilitet med Internetan-
slutna enheter och tjanster fran tredjepart.

Detta dr en verkligt utmanande uppgift
och anledningen till att plattformen Wiced
(Wireless Internet Connectivity for Embed-
ded Devices) fran Cypress utvecklats.

WICED AR EN KOMBINERAD plattform for ut-
veckling av Internetanslutna produkter
som anvander wifi, Bluetooth eller Zigbee.
”Kombinerad” innebar att plattformen in-
kluderar fullt kompatibla hard- och mjukva-
ruelement och bestarav:

o Rf-kretsar och -moduler (vissa med MCU)

fran Cypress som ansluter via wifi, wifi
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och Bluetooth, Bluetooth och
Bluetooth LE eller Bluetooth och
Zighee

¢ En omfattande mjukvaruarkitek-
tur foranslutning, sakerhet och
tilldmpningsprogram (se figur 2)

¢ Stod for operativsystemen ThreadX,
NuttX och FreeRTOS. Utvecklare kan dven
porteraandra RTOS. ThreadX distribu-
eras som en royaltyfri bindriWiced

¢ En komplett utvecklingsmiljo (SDK)
byggd ovanpa den 6ppna utvecklings-
miljon Eclipse IDE. Ddrmed kan alla
funktioneriEclipse anvdndas for att
utveckla och felsékaitilldmpningar som
arbaserade pa Cypress rf-produkter

e Arduinokompatibla socklar som kan
ansluta sensorskoldar och annan kring-
utrustning

e Referenskonstruktioner fran tredjepart

e Exempelkod som demonstrerarimple-
mentation av de vanligaste kommunika-
tions- ndtverks- och tilldmpningsproto-
kollen

¢ Exempel pa appar for kommunikation
med molntjdnsteleverantdrer som
Amazon Web Services, Microsoft Azure

Customer Applications (+ Free Example Apps)

WICED API
Libraries & sncEs)
Othe
Wi-Fi, Em Protocols: HTTe, | | Application | REE
WPS | copmusy | DM SMTR suTR | | Framework | |\ ar
DHCE, MOTT... *Boot bader | Lepin
o1
security | Network Stack:| -0, iy
RTOS: | Stack: Netx, NetX Do, ‘Fil.';ﬂl'!"ﬂ'“'-"t ;Tmnuc‘
Thread, TLS1.2 ol
FreeRTOS —— }
WICED Wi-Fi (WWD) :
]
[

Platform HAL

och IBM Bluemix

¢ En felsdker process som stoder
over-the-air-uppdateringar

e Full dokumentation for APl och
exempelprogram

ALLA DELAR AR NOGGRANT testade och veri-
fierade.

Wiced-plattformen stoder dessutom
olika hérdvaruarkitekturer. Den kan im-
plementeras i en sarskild modul med en
styrkrets ombord, i en rf-styrkrets eller i
en extern vardprocessor (se figur 3). De
processorer som stoder utvecklingsmiljo
ar Cypress FMy-serie, ST Microelectronics
STM32F2- och STM32F4-serie, Microchips
AT91SAM4S16B liksom NXP:s Kinetis K61
och LPC17xx- samt LPC18xx-serie.

For den som ska bygga en smart termo-
stat dr en bra borjan att ansluta en tempe-
ratursensor, ett reld och Wiced-modul till
varandra(se figur 4).

Drivrutinen som dr skriven for tempera-
tursensorn kan placeras i biblioteksmap-
pen till Wiced-plattformens utvecklings-
miljo6, vilket tilldter att andra tillimpningar
anvander den. Samma mapp innehaller

Figur 2. Mjukvaruarkitekturen Wiced.

ocksa drivrutinen for skdarmen som SDK:t
stoder.

I mappen med kéllkodsexempel hittar du
funktioner som anvander 12C-protokollet
for att ldsa varden fran temperatursensorn.
Enkla APl-anrop kan sedan anvdndas for att
ldsa rumstemperaturen.

10:s kan konfigureras i plattformens filer.
Filen platform.c mappar alla pin-out liksom
deras konfigurationer. Nar 12C-anslutning-
arna konfigureras dr det nddvdndigt att
kontrollera:

e vilken [2C-port som temperatursensorn dr
forbunden med

® SDA- och SCL-anslutningarna

e vilken drivrutinen som ska anvdndas

ETT ANNAT KODEXEMPEL ansluter en skarm
pd 128 x 128 punkter. Genom att kombinera
de tva gar det att ldsa rumstemperaturen
over [2C-granssnittet och sedan visa vardet
padisplayen.

Sahdrserflodet ut:

e Initiera Wiced-plattformen
e |nitiera [2C-enheten

e |nitiera skdarmen

For smart och hallbar samhallsutveckling

Detta ar SER

SER ar foreningen for Sveriges elektro-, data- och IT-ingenjorer.

Var mission ar att stimulera samhallsnyttig utveckling och svenskt
naringsliv samt framja den internationella konkurrenskraften for
svenska elektro-, data- och IT-ingenjorer!

Mera information om SER finner du pd www.ser.se
Eller mejla ser@ser.se!
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Figur 3. Hardvaruarkitekturer som stods av Wiced-plattformen.

e Lisvardet fran temperatursensornvia
12C
e Visavardet pa displayenvial2Celler SPI

NASTA STEG AR att addera intelligens. Det
kan exempelvis vara att jamféra dnskad
temperatur med den uppmatta temperatu-
ren. Om temperaturen ar for lag ska vdarmen
kopplas péviarelét.

Darefter dr det dags att ansluta termo-

metern till ett wifindt inom rackhall. | detta

ldge kan utvecklaren vélja ett av flera drift-

satt:

a) STA-granssnitt —stationsbaserat, dar
termostaten dr en klient

b) Soft AP —termostaten agerar vard for en
webbserver

¢) SoftAP och STA—ké&nt som APSTA-mode,
har kan termostaten fungera som bade
serverochklient

WiFi Module

Host Processor
WiFi Radio

APSTA FINNS TILLGANGLIG i Wiceds utveck-
lingsmiljo som kodrader. Det betyder att
termostaten kan fungera som webbserver
och tilldta att andra klienter ansluts till den.
Samtidigt kan den som klient ansluta till
Internet via hemmets accesspunkt.

Wiced SDK gor det sdledes enkelt att
lata termostaten agera HTTP-server, sd att
onskad temperatur kan hamtas via REST
API-anrop som GET eller POST. Denna kraft-

DIGI ConnectCore®
CC6UL for i.MX6UL:

Broadband

AC@DIC® COMPANY

The next big thing
is smaller!

* Surface mount (29mmx29mm)

* Small form factor SOM

* Supports ALL features on i.MX6UL

» w/wo fully certified WiFi and BT

©chombosan - Fotolia.com

Contact: +46 8 545 667 70 | info@broadband.se | www.broadband.se | E www.codico.com/shop
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Figur 4. En forsta hardvarukonstruktion av en smart termostat. En temperatursensor med
12C-grdnssnitt ansluts till ett utvarderingskort och en liten display som visar systemstatus och
temperatur. Utvdrderingskortet dr bestyckat med Muratas modul LBWA1UZ1GC-958 som &r

baserad pa Cypress wifi-chip CYW43907.

fulla egenskap gor termostaten till-
gdnglig forandra enheterinatet.

Till exempel gar det att skriva
en liten app till en barbar en-
het, som gor att den kan stiélla in
temperaturen med hjdlp av en POST-
begidran. Den skulle kunna se ut s3 har:
http://mysmarthome.com/thermostat1/
setTemp?value=65

Appen kan dven ladta termostaten

fraga vilken temperatur den
mobila enheten har med GET
till féljande adress http://mys-
marthome.com/thermostat1/
getTemp?value=65

HTML-sidan som &r utvecklad for att
vara vard for en webbserver placeras i re-
sursmappen tillsammans med nédvéndig
javascript, CSS och bildfiler. Allt detta maste
inkluderasiappen ”Make Target” som ett re-

sursobjekt, vilket tillater servern att aterge
ochvisandrenklient anslutertill enheten.

DET FINNS TVA SATT att ansluta termostaten

tillen 6nskad dtkomstpunkt:

* [dgg SSID och l6senord till atkomst-
punkten i konfigurationsfilen

e be valfri klient, exempelvis en mobil-
telefon som dransluten till SoftAP hos
termostaten, att tillata anvandaren
att skrivainlosenordet fér denvalda
kopplingspunkten. Ddrefter omstartas
termostaten och lagrar dtkomstpunkteni
en konfigurationstabell.

¢ Wiced SDK ger ocksa méjlighet till WPS-
sdkerhet, for att registrera en ny enhet till
en atkomstpunkt

NAR TERMOSTATEN VAL dr ansluten till Inter-
netkan den bdérja ladda upp temperaturvar-
den till en molntjdnst. Att Internetanslut-
ning finns pa plats 6ppnar dessutom for
mojligheten att hamta hem datafléden till
programmet, som vaderrapporter, uppda-
teringar av firmware, eller tid och datumvia
NTP. Wiced stéder ocksa SMTP, som tillater
anvdndaren att konfigurera ett emailkonto
for att skicka meddelanden till sin email-
adress. |

Fran Idé till

Elektronikdesign, EMC

Utveckling
Hardvara
Mjukvara

Produktion
SMD
Halmontering
Slutmontering

EMC
Ackrediterat lab
Filter design
Filterproduktion

Test

Klimat
Mekanisk
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Enkelt for makers att anva

Av Aaron Behman &
Adam Taylor, Xilinx

Aaron Behman arbetar med strategisk
marknadsforing av vision-losningar
pé Xilinx inklusive robotik, ADAS-
system, maskinseende, 6vervakning
och pa det medicintekniska omradet.
Innan han borjade pa Xilinx arbetade
han pa Silicon Graphics och JDSU.

Adam Taylor dr en vilkind expert

pé konstruktion och utveckling av
inbyggda system och FPGA:er till
tillimpningar fran radar till sdkerhets-
kritiska styrsystem men dven bild-
behandling och kryptografi.

Han har skrivit en rad artiklar om
elektronik och FPGA:er inklusive

130 blogginldgg om Zynq.

Losningen stavas ZyngBerry,
Pyngq och Snickerdoodle

tt vara "maker” &r en populdr

hobby fér manga och inspire-

rar unga att studera teknik och

matematik. Mdnga av projekten
innehaller inbyggnadsprocessorer, vanli-
gen nagon medlem ur Arduinofamiljen el-
ler Raspberry Pi, for att ge systemet intel-
ligens.

Det finns en utvecklingsmiljo till Arduino
och Raspberry Pi inklusive mjukvarubiblio-
tek, moduler och kodexempel som gor det
enkelt for utvecklare att snabbt koppla upp
olika periferienheter, fran kameror till acce-
lerometrar och motorer. Enkelheten bidrar
till populariteten bland makers.

FRAM TILL NYLIGEN har makers ansett att
system-FPGA:er varit svara att anvanda,
nagot som bara passar specialister. Detta
ar inte langre fallet med Zyng-baserade
kort som ZyngBerry, Pyng och Snicker-
doodle i kombination med mjukvarubase-
rade utvecklingsmetoder.

Korten anvdnder Zyng 7000 fran Xilinx
med tva Arm Cortex-Ag-processorer plus
programmerbar logik hdmtad fran FPGA-

Utvecklingskort for makers. Fran vénster till hoger: Arduino, ZynqBerry, Pynq, Raspberry och
Snickerdoodle.

28

familjen Artix-7. Detta gor det mdjligt att
accelerera funktionen med FPGA-delen for
att signifikant 6ka systemets prestanda. |
traditionell utveckling skiljer man mellan
programmerbar logik och mjukvaran dar
den forra har krévt specialiserad kunskap.
Detta drinte langre fallet.

Nar dessa kort kopplas till den senaste
utvecklingsmiljon, som klarar att definiera
hela tillampningen i mjukvara blir de myck-
et intressanta fér den har anvandargrup-
pen. Sdrskilt som dessa utvecklingsmiljoer
gor det mojligt att utforska den program-
merbara logiken utan att vara FPGA-specia-
list. Man far det bdsta av bagge varldar.

DET FINNS TVA utvecklingsmiljoer som kan
anvandas for att skapa tillampningar till
Zyngbaserade utvecklingskort. Den forsta
ar SDSoC som dr Eclipsebaserat och stoder
C och C++, plus att man somlost kan flytta
tillampningen fran Ag-kdrnorna till acce-
lererade kdrnor i programmerbar logik.
SDCoC-miljén anvander hégnivasyntes for
att flytta utvalda C-funktioner till program-
merbar logik. Nar hognivasyntesen har
tagit fram granssnittet anvands ramverket
for att integrera modulen med mjukvaru-
tilldmpningen. Férutom prestandalyftet
som funktionen far nar den exekveras i
den programmerbar logik, sa ar processen
transparent foranvandaren.

Att flytta funktioner mellan processor
och programmerbar logiken &r extremt en-
kelt och styrs i SDSoC via menyn i Project
Overview.

SDSoC stddjer Linux — som dr populdrt
bland makers — tillsammans med realtids-
operativsystemet FreeRTOS och raka pro-
gramlosningar (bare metal approach).

DEN ANDRA LOSNINGEN kommer fran Pyng
som kommer med ett ramverk for utveck-
ling baserat pd Python och Juypter. Bada
exekveras pa en Linuxdistribution som kérs
pa processorerna medan den programmer-
bara logiken har en overlay som definierar
anslutningarna till periferienheterna pa
Pyng. Vidare finns funktioner for att direkt
kopplainsigtill perifierienheter via Python.

Pyng har tvd PMOD-grédnssnitt med stod
for bland annat AD- och DA-omvandlare
vilket underlattar integration med Python-
tillampningen. | Pyng laddas program-
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merbar logik med en av overlayerna for
hardvaruacceleration. Férutom den grund-
laggande overlayen som foljer med verkty-
getfinns detandraiform av 6ppen kallkod.

Anvdndarna kan programmera Pynq ge-
nom att koppla kortet till en Juyptersever
via ett webbgranssnitt. Nar den dr ansluten
till gar det att utveckla och dokumentera
tilldmpningar i Python som sedan kors pa
Pyng.

Mojligheten att anvdanda Python och an-
sluta det direkt till via ett PMOD-granssnitt
med hjdlp av Python utgér en mycket kraft-
full utvecklingsplattform.

Bada utvecklingsmetoderna ger mojlig-
het att anvdnda 6ppenkodsramverk som
OpenCV for video- och kameratillamp-
ningar. Dessa tilldmpningar kan anvanda
webbkameror ndr Linuxdistributionen st6-
der video via USB eller specifika kameror
som den till Raspberry Pi som ocksa stods
av Zyngberry.

OPENCV GOR DET MOJLIGT att utveckla i an-
tingen C, C++ eller Python. Med detta ram-
verk kan man snabbt och enkelt implemen-
tera komplexa bildbehandlingsalgoritmer
som accelereras av programmerbar logik
ochddrmed exekveras med betydligt hogre
prestanda.

Dessa tilldmpningar kan processa bilder
och detektera exempelvis objekt och ansik-
ten.

N&arman skaimplementera algoritmer for
att upptdcka enkla objekt kan de kéra Li-
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nux, Python och OpenCV pa Zyng-baserade
plattformar. Lat oss titta pa vad som be-
hovs for attimplementera ett enkelt system
med en webbkamera och OpenCV fér mal-
féljning. Algoritmen som implementeras ar:
1. Tainden férsta bilden fran webb-
kameran. Den fungerar som bakgrunds-
referens. Algoritmen detekterar allt som
skiljer sigifran den.
2.Konvertera RGB-firgernatill graskala.
Det drenvanlig segmenteringsteknik
for att skapa bindra bilder. Segmente-
ringen av bilden omfattar olika teknik
foratt dela upp bildeniolika omraden,
ofta kallade superpixels, vilket gor det

e b 1 1 ]

—— et TTT

Resultatet fran en rorelseféljningstillimpning.

enklare att analyserainnehallet.
Itillampningen anvands troskelvarden
for att skilja forgrund fran bakgrund.
Pd sa satt skapas en binar bild.

3.Applicera Gaussisk oskérpa pa bilden.
Ménga algoritmer for att detektera
objekt eller kanter paverkas negativt
av brusibilden. Genom att géra bilden
oskarpinnan bearbetningen minskas
bruset och tekniken anvands exempelvis
vid detektering av kanter (bland annat
med Laplacetransform fér Gaussisk kant-
detektering). Resultatet av operationen
blir en referensbild som kan anvandas for
att detektera forandringar.

4.Upprepa steg 1till 3 for ndsta bild fran
webbkameran.

5.Rdkna ut den absoluta skillnaden mellan
referensbilden och den senaste bilden.

6.Utfor troskling pa den absoluta
skillnaden for att skapa en bindr bild.

7. Utfor en morfisk operation for att
forstarka skillnaderna

8.Plocka ut de konturer som blirkvariden
bindra bilden, menignorera de som har
for liten yta.

9.Rita en boxruntvarje kontur som
detekterats och skicka urspungsbilden
till HDMI-utgéngen.

UTVECKLARNA KAN KORA den fardiga
Pythonkoden direkt pd Zyngberry elleri en
Juypterdator pa Pyng. De ser en bild liknan-
dedenifiguren somidentifierar férandring-
arna relativt referensbilen och som marke-
rar skillnaderna med boxar.

Det hdr exemplet visar bade pa kraf-
ten och enkelheten i Zynqg nar det galler
kameratilldmpningar och vanliga ramverk i
opensource. ]
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PRODUKTER

Forsta tredjepartskortet till cDAQ ar svenskt

HTEST & MAT

Compact DAQ dr Nationals
Instruments kortbaserade
plattform for datainsamling.
I motsats till PXI dr specifi-
kationen inte 6ppen och det
har darfor inte funnits nagra
tredjepartsprodukter fram
tills nu, da Goteborgsbase-
rade Wireflows lanserar ett
32-kanaligt switchkort.

- Vi har haft ganska manga kun-
der som fragat efter den hir va-
rianten och vi har under manga
ar pratat med NI om att gora ett
kort men det dr forst nu det ar
Kklart, sdger Stefan Mattsson pé
Wireflow.

Foretaget grundades dr 2011
av fyra tidigare anstillda pa
konsultbolaget Prevas. Tanken
var att kombinera utveckling av
kort till NLs styr- och reglersys-
tem Compact RIO med konsul-
tande.

HITTILLS HAR DET BLIVIT ett
switchkort, ett med program-
merbara motstdnd och ett for

felinjicering, men aven en fing-
eravtrycksldsare och ett kopie-
ringsskydd i form av en USB-
dongel for mjukvara utvecklad
pa Labview.

Tillaggas kan att foretaget in-
gar i NL:s natverk som sa kallad
Electronic Design Partner, en
samarbetspartner med speciella
kunskaper inom just elektronik-
konstruktion for NILs plattfor-
mar.

Nu ér det alltsa dags for den
forsta produkten till cDAQ.

I grund och botten &r det sam-

ma kort som utvecklats till cRIO,
hardvaran ar identisk. Den stora
skillnaden ligger i hur kortet
kommunicerar med systemet.

PA EN CRIO LAGGER anvandaren in
sina egna Labview-program pa
processorn och FPGA:an inne i
systemet. P4 en cDAQ exekveras
anvandarens Labview-program
pa en extern pc som &r kopplad
till systemet via USB eller Ether-
net. Pa sjilva cDAQ-systemet
finns bara NI:s egen firmware.
Utvecklingen har precis som

tidigare skett i samarbete med
NI

-De har lagt till ett API i sin
mjukvara som vi kan komma at,
sager Johan Sandquist.

For att kortet ska fungera mas-
te den mjukvara som snurrar pa
sjalva cDAQ-systemet vara upp-
daterad till senaste versionen,
och s far anvindarna lada ner
Wireflows plugin.

swiTcHkorTET WF3132 dr byggt
med Reedredler fran Pickering
Interfaces och har 32 ingangar
uppdelade i fyra grupper. De
gar att anvidnda som 32 enkla, 16
dubbla eller tta fyrdubbla.

Den maximala ingangsresis-
tansen dr 0,3(), den maximalt
tillitna inspanningen 4r 60 Vdc
eller 30 VRMS medan den maxi-
mala strommen inte far verstiga
0,5 A. Kortet kan switchas med
200 Hz.

De forsta kunderna har redan
fatt sina kort.

PER HENRICSSON
per@etn.se

Ultrabilligt oscilloskop fran Keysight

ETEST OCH MAT

Med InfiniiVision 1000 X tar
test- och métjatten Keysight
upp kampen med de asiatiska
tillverkarna nér det gdller
riktigt billiga oscilloskop.
Instrumenten kommer med
omfattande utbildningsmate-
rial och dr framforallt tankta
for undervisning och nybdrjare
pa elektronikomradet.

Det har gatt sex ar sedan déava-
rande Agilent lanserade lag-
prisoscilloskopen  Infiniivision
2000- och 3000. En av nyckel-
komponenterna éterfinns i den
nya 1000-familjen, det dr asicen
MegaZoom IV som bland an-
nat hanterar vagformsvisningen
med upp till 50000 svep per se-
kund och realtidsanalysen.

RESTEN AV INNEHALLET dr nytt och

dessutom dr allt snappet mindre
jamfort med 2000- och 3000-fa-
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miljerna inklusive skirmen som
krympt fran 8,5 tum till 7 tum.

1000 X-familjen kommer
med tvd kanaler och tva probar
som standard. Bandbredden é&r
soMHz eller 100 MHz medan
samplingshastigheten 4r 1GHz
respektive 2GHz beroende pa
modell. Minnet dr 100kSa eller
1MSa beroende pa modell. Det
storre minnet gar dessutom att
segmentera.

FORUTOM osciLLoskoP innehéller
instrumentet en protokollana-
lysator for seriella signaler som
I2C, SPI, UART/RS232, Can och
Lin. Det finns ocksa en digital
voltmeter och frekvensraknare.
Vidare finns 24 olika matfunk-
tioner plus FFT vilket gor det
mojligt att studera en signal i
bade tids- och frekvensdomai-
nen. For att snabba upp felsok-
ningen gar det att ligga in grin-
ser.

Tvé av modellerna har dess-

utom analysator for frekvenssvar
plus en 20 MHz funktionsgene-
rator.

FORUTOM ATT INSTRUMENTET har
olika hjalpfunktioner foljer det
med ett utbildningspaket med
presentationsmaterial for ldraren

och uppgifter fér studenterna;
material som lika gérna kan an-
vandas for sjalvstudier.

Priset startar strax under 450
euro for den enklaste modellen.

PER HENRICSSON
per@etn.se
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Xilinxintegrerar dataomvandlare for rf

H PROGRAMMERBAR LOGIK
For precis tva ar sedan tog
FPGA-jatten Xilinx steget till
16 nm och avsldjade de forsta
detaljerna kring Zynqfamiljen
UltraScale+. Nu tar féretaget
ytterligare ett steg - de forsta
FPGA:erna med integrerade
AD- och DA-omvandlare som
samplar i GHz-takt avsedda
for bland annat antennidra
5G-tilldmpningar dr redo for
lansering.

Zynq UltraScale+ MPSoC ir
namnet pd Zyngfamiljen till-
verkad i TSMC:s 16 nm FinFET-
process. Enligt foretaget passar
den tredimensionella processen
vil for analoga funktioner, vilket
ligger bakom att Xilinx nu lan-
serar RFSoC, “radio frequency
system on a chip” som innebdr att
foretaget integrerat riktigt snabba
dataomvandlare direkt pa chipet.

VID INTRODUKTION pekar foretaget
pé att den vissade arkitekturen i
ett forsta skede siktar pa en plats
i utbrutna radioenheter (remote
radio head, RHH) med multipla
kanaler och mobilt backhaul,
aven om den pa sikt kommer att
kunna anvindas i basbandet. Det
handlar om antennidra massiv
Mimo-l6sningar dér utrymme
och varmutveckling ér tva kri-
tiska parametrar.

I stort kan Xilinx tekniklanse-
ring delas upp i tre delar: pa chi-
pet kan 12 bitars AD-omvandlare
som samplar med upp till 4 GSa/s
liksom 14-bitars DA-omvandlare
som samplar med upp till 6,4

GSa/s integreras. Likasa anvinds
direktsampling pa ingangen, vil-
ket betyder att man inte blandar
ner den analoga insignalen i flera
frekvenssteg.

Hittills har testchips tagits
fram, medan produktlanseringar
kommer senare.

-De forsta riktiga produk-
terna slapper vi senare i 4r. Da
kommer vi att berdtta mer detal-
jer om dataomvandlarnas pre-
standa i form av dynamik, signal-
brusférhallande och annat, siger
Kirk Saban, produktansvarig
for FPGA och SoC pa Xilinx till
Elektroniktidningen.

sh LANGE DET INTE finns konkreta
kretsar att tala om &r det svart
att jamfora konstruktionen pre-
standamassigt med alternativa
l6sningar.

P4 en direkt frigan om hur
manga antennelement ett ensta-
ka chip i framtiden kommer att
kunna stédja svarar Kirk Saban:

—-Det beror pa vilket frek-
vensband du vill stodja. Men vi
kan klara sub 6 GHz-radio och
stodja en 8 x 8 antennmatris med
ett chip. Vid lagre datahastighet
kommer vi dven att kunna stodja
16 X 16 matriser.

Nir foretaget plockar in data-
omvandlarna pa det digitala chi-
pet skippar det ocksa det plats-
och  energislukande  seriella
hoghastighetsgranssnittet base-
rat pa JESD204B-protokollet.

- Var 16sning gor att ett stort
antal externa AD- och DA-om-
vandlare kan tas bort. Darmed
eliminerar JESD204B-grinsnit-

&4 Breggrarmmatile Dieicn
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tet i bade de externa kretsarna
och pa vart chip. Det ger en ra-
dikalt minskad effektférbruk-
ning liksom ett betydligt mindre
fotavtryck jamfort med diskreta
16sningar.

YTTERLIGARE EN FINESS som Xi-
linx lyfter fram ér direktsamp-
ling. Det ar inget nytt, men kra-
ver att den samplade signalen
snyggas till genom avancerade
filtreringstekniker i den digitala
dominen. Nagot Xilinx hanterar
direkt pa chipet.

-Beroende pa konstruktio-
nen, antal dataomvandlare och
datahastighet som anvénds,
kommer vér l6sning att kunna

v Design Cycle

minska effektforbrukningen i
den digitala delen av radion med
mellan 40 och 50 procent, siger
Kirk Saban.

P4 samma sitt talar foretaget
om att storleken pa en framtida
konstruktion kan minska med
50 till 70 procent genom att dis-
kreta dataomvandlare inte lingre
kravs.

Man ska dock ha i atanke att
alla jamforelser dr baserade p4 att
AD- och DA-omvandlare som
anvinds dr enkla. Idag finns, och
framat kommer fler, gigabitsam-
plande dataomvandlare i dual-
och quad-format.

ANNAWENNBERG
anna@etn.se

Intels nya FPGA:er siktar pa industriell loT

H PROGRAMMERBAR LOGIK
Dubbel prestanda eller halva
effektforbrukningen.

Bégge till halva priset avvad
foregangaren kostade.
Dessutom transceivrar som
klarar 10,3 Gbit/s.

Sa lanserar Intel (lids Altera)
den nya generationen av
FPGA-familjen Cyclone 10
som bland annat dr tankt for
fordon, industriell automation
och professionella ljud- och
bildutrustningar.
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Nar Intel uppgraderar dven Cy-
clone till generation 10 nyttjar
foretaget tvd processnoder. En pa
20 nm for den sportigare varian-
ten kallad Cyclone 10 GX och en
pé 60 nm for den effektsnila och
mindre modellen kallad Cyclone
10LP.

Om vi borjar med GX sa hav-
dar Intel att den har en férdubb-
ling av prestanda jimfort med
foregingaren samtidigt som
effektforbrukningen  halverats.
Familjen finns med 85000 till
220000 logikelement och fyra

till tolv transceiv-
rar som klarar 10,3 2

'intel

Gbit/s plus DSP-
block enligt IEEE
745 for flyttalsberak-
ningar med enkel
precision upp till 134
GFLOP.

Vidare finns stod for DDR3/L
och OpenCL.

Cyclone 10 LP kommer med
6 000-120 000 logikelement
och ér tinkt for prispressade
produkter dér en lag statisk ef-
fektforbrukning é&r prioriterad.

CYCLONE 10

inside

Det giller exempel-
vis motorstyrning,
sensornoder  och
I/O-moduler.  LE-
familjen &r klassad
for elva olika tempe-
raturomréaden for att
Kklara allt fran fordon
till industriella krav.

Kretsarna kommer i produk-
tion under andra halviret men
stods redan nu av utvecklings-
verktyget Quartus.

PER HENRICSSON
per@etn.se
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PRODUKTER

Hojer strommen till FPGA:n

B STROMFORSORJNING

Murata Power Solutions har utokat

sin OKD-serie av digitala POL-

omvandlare med en familj som kan
leverera hela 9o A. Den dr som klippt
och skuren for att mata FPGA:er,

processorer och andra strom-

slukande kretsar ddr utrymmet ar

knappt, hdvdar foretaget.

Sedan tidigare kan omvandlare
i OKD-serien ge fran 6 till 60 A.
Nu véxlar Murata upp med OK-
Dx-T/9o-familjer som kan leve-
rera9o A.

De nya POL-omvandlarna
kan hantera inspanningar pa

'}'F.ﬁ'gp-m_‘,
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mellan 75 och 14V, medan an-
vandaren kan justera utspédn-
ningen fran 0,6 upp till 1,8 V. Vid
inspanningen 12V, utspanningen
1,8V och 50 procent last ar verk-
ningsgraden 94 procent, enligt
Muratas datablad.
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Omvandlarna kan konfigure-
ras digitalt och en méngd para-
metrar ar tillgdngliga 6ver PM-
Bus via Muratas egna grafiska
anvandargranssnitt.

OKDx-T/9o-familjer gar att fa
i tre olika kapslingsvarianter. En

SIP som miter 50,8 X 9,51 X 19,05
mm, en horisontell h&lmon-
terad variant samt en ytmon-
terad version med storleken
50,8 X 19,05 X 10 mm.

ANNAWENNBERG
anna@etn.se

Temperatuftélig matning

H KRAFTMODULER
Kraftspecialisten TDK intro-
ducerar serien KWS-A, som
omvandlar vixelspdnning till
likspanning. Serien kommer
med fyra effektldgen, i tre
storlekar och klarar hg om-
givande temperatur utan krav
pa forcerad luftkylning.

Den fiarska KWS-A-serien finns
att fa i tre format. Versionerna
som levererar 5 och 10 W har
mattet 38,1 25,4 X 21,5mm.
15 W-versionen ar nagot storre,
50,8 X 25,4 X 24 mm, medan
den  kraftfullaste  versionen
som ger 25W har storleken
63,5 X 25,4 X29 mm.

Samtliga AC/DC-omvandrare
i serien finns att fa med utspén-
ningarna s, 12, 15 och 24 V medan
de har ett brett inspanningsom-
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rade som stricker sig fran 85 Vac
till 265 Vac vid 47-440 Hz.

Chassit har dubbel isolation,
dvs Class II-niv4, vilket innebér
att omvandlarna inte behover
forbindas till jord. Dédrmed ar de
enligt TDK speciellt lampande
att anvdndas i exempelvis test-
och mitsammanhang och indu-
striutrustning.

De hanterar omgivande tem-
peraturer frdn —40°C till +85°C
utan forcerad luftkylning. Kravet
pé kylning 4r dock beroende av
lasten.

Serien stoder de internatio-
nella sakerhetsstandarderna
IEC/EN 60950-1 och UL/CSA
60950-1. Likasd uppfyller samt-
liga modeller elstandarderna EN
s5011-A, EN 61000-4-2 och EN

61000-6-2. ANNAWENNBERG
anna@etn.se

PXI-instrument for allt
fran 5G till kvantteknik

W TEST & MAT

Den amerikanska test- och
maétjatten Keysight lanserar
tio nya PXI-kort i form av vag-
formsgeneratorer, digitalise-
rare och ett oscilloskop som
alla har1 GHz bandbredd plus
en FPGA for att skraddarsy an-
vandardefinierade funktioner.

- Alla behover ett bra oscilloskop
men hittills har det bara funnits
digitaliserare i PXI-védrlden. Vi
har tagit det bésta fran bankin-
strumenten inklusive visualise-
ringen, sdger Jim Armentrout
frén Keysight.

RENT PRAKTISKT har foretaget
himtat  anvédndargrinssnittet
och de 31 mitfunktionerna fran
béankoscilloskopen i Infiniivi-
sionfamiljen vilket ska gora det
enkelt och snabbt att analysera
och felsoka. Bland annat uppda-
teras “skirmen” med en miljon
vagformer per sekund och det
gar att ldgga in masker och an-
vianda markérer.

Mog243A PXle har tvd kana-
ler, en bandbredd pa 1GHz och
en maximal samplingshastighet
péa 5Gsa/s medan minnet dr pa
4 Msampel.

Vagformsgeneratorn M9336A
PXIe har tre kanaler som kan
anvindas synkroniserade eller

var for sig. Det gar att justera for-
sarkning, offset och fasforskjut-
ning. DA-omvandlaren 4r pé 16
bitar och ger en modulations-
bandredd upp till 1GHz. Signa-
lerna kan tas fram med bland
annat Signal Studio, Matlab och
Waveform Creator.

DESSUTOM KOMMER SeX nya in-
strument som bade kan generera
vagfomer och digitalisera in-
kommande signaler. Instrumen-
ten finns med maximalt 1GHz
bandbredd och har en FPGA dar
delar av utrymmet kan anvandas
for kundernas egna algoritmer.
M3xxXA ir avsedda for bland
annat mimo-tillimpningar elek-
tronisk krigforing, smalbandig
radar och kvantberakningar.

PER HENRICSSON
per@etn.se

ELEKTRONIKTIDNINGEN 3/17



Svensk kraft for tuffa tag

B KRAFTMODULER

Powerbox lanserar kraftaggre-
gatfamiljen Defence Line som
omfattar sju serier, bade DC/
DC- och AC/DC-versionen, som
spanner fran 5o watt till 1200
watt. Alla dr utvecklade for att
klara riktigt tuffa miljGer.

-Med lanseringen av Powerbox
Defense Line starks vart COTS/
MOTS-sortiment f6r applika-
tioner ddr traditionell robust-
het inte racker till, siger Martin
Fredmark, vd pa Powerbox.

Allt som allt handlar det om
sju serier. Tre DC/DC-versioner
betecknade DAx och fyra AC/
DC-versioner betecknade DBx.

DAx finns for inspanningarna
12, 24, 48, 72 och 110V och ut-
spanningar frén 3,3 upp till 48 V.
Beroende av version levererar de
frén so till 300 watt.

Bade DAx och DBx har modu-
lara uppbyggnad med upp till sex

utgangar som kan kopplas i serie,
parallellt, eller som egen utgang.
DBx finns for inspanningar
frén 8s till 264V, switchade med
440Hz. Genom modulkonceptet
finns ett stort antal utspannings-
kombinationer, fran 2,5 V till 54 V.

EN GEMENSAM NAMNARE for alla
enheter i Defence Line ér att de
tillforlitligt hanterar tuffa mil-
joer som ofta féorekommer inom
exempelvis forsvars-, marin-,
flyg- och jérnvégsindustrin. De
ar kommer i ett metallchassi med
basplatta som leder bort virme
och gor att de kan hantera tem-
peraturer fran —-40°C till +100°C.

DC/DC-versionerna har ef-
fektiva  ingangsfilter  liksom
skydd f6r omvind spanning och
transienter pd ingangen. P4 ut-
gingen finns skydd mot bade
kortvarig och permanent kort-
slutning. Aven AC/DC-versio-
nerna har ingangsfilter liksom

NYAPRODUKTER

aktiv begrdnsning av strémrus-
ning pa ingéngen och effektfak-
torkorrigering (PFC).

SJALVKLART HAR Defense Line
konstruerats med sidkerhet och
isolation i atanke. Alla produkter
ar exempelvis konstruerade och
tillverkade for att uppfylla si-
kerhetsnorm IEC/EN60950. De
uppfyller ocksd en mingd stan-
darder, sésom MIL-STD, DEF
STAN och andra, som gor pro-
dukterna limpade for militart,
jarnvag, flyg och marint.

Samtidigt finns det manga
omraden inom de ndmnda som
har behov av extra taliga 16s-
ningar. For dessa finns en méangd
optioner, exempelvis option "M”
med okad elektrisk och meka-
nisk robusthet , option ”T” med
ut6kad temperaturtilighet, op-
tion ”V” klarar hog fuktighet,
saltdimma, dieselangor, sand,
damm eller andra féroreningar
béttre 4n Gvriga samt option "Ha
med kylflinsar for konvektions-

kylning. ANNAWENNBERG
anna@etn.se

THE ORIGINAL SINCE

PCB-PNOL

Beta LAYOUT

Fast

8 hour service for PCBs ¢ 4 day service for assembly

Reliable

Express services: On time or FREE

Unique

Online assembly from 1 component

www.pcb-pool.com
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sales@pcb-pool.com
Phone: +353 (0)61 701170
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It takes 30 years of experience
to make a battery that lasts 20.

> www.saftbatteries.com
infosweden@saftbatteries.com
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PRODUKTER

Sparar accessoarer med satelliter

H BATTERIDRIVET

En extremt energisnal GNSS-
mottagare for wearables kom-
mer fran schweiziska U-blox.
Enligt foretaget gerdenen
perfekt balans mellan energi-
forbrukning och noggrannhet
dven ddr antennen dr liten.

Nytillskottet ~ UBX-M8230-CT
ar en liten GNSS-mottagare -
mindre 4n 30 mm?2 - tankt for
wearables. GNSS star for Global
Navigation Satellite System, och
ar ett navigeringssystem som tar
hjalp av mer 4n hundra satelliter
som kretsar runt jorden.

Tidigare har det varit svért
att anvinda GNSS i wearables
eftersom batteriet belastas re-
jalt ndr anvandaren standigt ska
vara uppkopplad. U-blox havdar
dock att UBX-M8230-CT sin-
ker stromfoérbrukningen jamfort
med alternativen med tvé tred-

jedelar, till 20mW, vid en posi-
tionsuppdatering per sekund
utan att forlora noggrannhet i
position.

DEN NYA GNSS-MOTTAGAREN kan
exempelvis anviandas i smarta
klockor fér noggrann sparning
av manniskor, djur och prylar. I
framtiden kan dven andra funk-
tioner som hjartfrekvens adderas
i kombination med noggrann
positions- och hastighetsmat-
ning, papekar U-blox.

ANNAWENNBERG
anna@etn.se

Arm slapper Al-verktyg

B MJUKVARUBIBLIOTEK
Brittisk-japanska Arm slapper
gratis mjukvarubibliotek for
att exekvera djupa neuronnit.
Koden dr optimerad for foreta-
gets egna gpu- och cpu-kdrnor
och enligt Arm betydligt snab-
bare @n motsvarande verktyg
som redan finns.

Programvaran slapps som MIT-
licenserad Oppenkod i slutet av
mars.

Gratis mjukvara for bildanalys
ingar i paketet. Bildanalys &r ett
mycket vanligt tillimpningsom-
rédde for djupa neuronnit, sa det
ar logiskt att sldppa biblioteken
tillsammans och integrerade
med varandra.

I biblioteken finns funktioner
for fargmanipulering, feature-

detection, bildtransformationer,
matrisalgebra, och mycket annat.

P4 Mobile World Congress i
Barcelona demonstrerade Arm
en app som fotograferar foda
och levererar en uppskattning av
kaloriinnehall och volym som ut-
data. Al-utmaningen ér att kinna
igen vilken mat och hur mycket
avden som finns i bild. Att tareda
pé kalorinnehéllet 4r dérefter en
enkel sokning i en databas.

APPAR AV DETTA SLAG finns redan
(eller skulle i alla fall kunna fin-
nas), men de skulle skicka bilden
till molnet och lata analysen ske
dir. Arms poing med demon-
strations-appen dr att analysen
kan ske lokalt i mobiltelefonen.
Enligt Arm ger det egna AI-bib-
lioteket 14-15 ganger snabbare

appar dn Oppenkodsbiblioteket
Open CV.

Produkten heter ARM Com-
pute Library och stéder cpu-
arkitekturerna  ARMvy  och
ARMv8 och GPU-familjerna
Mali Midgard och Bifrost. Kill-
koden kommer enligt planen att
integreras i de populdra Al-ut-
vecklingsplattformarna Tensor-
flow och Caffee.

Appen dr utvecklad av part-
nern Thunderview, en enhet pa
kinesiska Thundersoft. De tva
samarbetar sedan tidigare och
driver bland annat fyra kom-
petenscenter kring IoT i Kina,
under namnet Arm Innovation
Ecosystem Accelerator.

JAN TANGRING
jan@etn.se

BLOMDAHLS
MEKANISKA

Skraddarsydd mekanik
for elektronikprodukter

A 4

blomdahls.com

ingenjorer i hela Norden!

Yh

Yrkeshdgskolan

CSN-berattigande
www.yh.agstu.se

Ingenjor? Vassa kunskaperna
inom inbyggda system!

Kostnadsfri ettarig yrkeshogskoleutbildning pa distans
med flexibelt Iarande. Utmarkt kompetensutveckling for

» Konstruktion med VHDL ¢ Hardvarunéra C-
programmering * FPGA-design * Avancerad HW/SW-
systemkonstruktion ¢ Teknisk dokumentation

Intel FPGA Technical Training

Utbildningsstart: 14 augusti 2017
Sista ansokningsdag: 15 maj 2017,

0 AGSTU
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Kollektiv
intelligens
ska stoppa

cyberattacker

M SAKERHET

Endpoint Security Client
fran Umeaforetaget
Clavister ska skydda
datorer och uppkopplade
inbyggda system fran
ransomware, phishing och
andra sdkerhetshot.

Med Clavisters Endpoint
Security Client ska en halv
miljard uppkopplade system
kunna rapportera nyupp-
tackta sidkerhetshot till
varandra pa nagra minuter.
Endpoint Security Client
undersoker alla inkom-
mande filer for att identi-
fiera kinda hot. Den stoppar
kreditkortsnummer och
andra kédnsliga data fran att
ldcka ut fran andpunkter.
Och den uppritthaller
vitlistning - tillater endast
registrerade appar att kora
padndpunkterna.

Dessutom spanar den
efter beteendemonster for
att upptécka dnnu ej kart-
lagda hot. Hir kommer den
kollektiva intelligensen in
- nyupptéckta hot rappor-
teras direkt till alla klienter
jorden runt.

Administrationsverk-
tyget 4r molnbaserat och
hanterar tusentals klienter
parallellt.

Losningen har utvecklats
tillsammans med ruménska
Internetsikerhetsforetaget
Bitdefender.

JAN TANGRING
jan@etn.se
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Fran 1 april géller lagen om skatt
pa kemikalier i viss elektronik.

Vilka omfattas?
Alla som yrkesmassigt hanterar elektronik
behdver se om och hur man berors av
denna lag. Lagen omfattar all elektronik
som klassas enligt de s.k. KN-nummer som
anges i lagen. Viktigt alltsd med korrekt KN-
nummerklassning. Lagen trader i kraft
1 april. Skatten tas ut fran och med 1 juli.
Svensk Elektronik ser det som en viktig
uppgift att underlatta forstaelsen av kraven i
lagen. Vi har darfor tagit fram faktablad och
FAQ som finns att tillga for vara medlemmar

Prova pa
3 manaders
medlemskap
utan kostnad!
Ga in pa
kraftfullare.nu

Har du koll pa nya lagen?

pa svenskelektronik.se under medlems-
interna sidorna. Ar inte ditt foretag medlem
an? Ansok om medlemskap nu.

Svensk Elektronik &r kritisk

till den nya lagen

| remissvar, brev och kontakter med riks-
dagsman har Svensk Elektronik patalat

att denna skatt riskerar att minska svensk
konkurrenskraft samtidigt som den inte leder
till de onskade miljoférbattringarna. Att satta
straffskatt pa elektronik riskerar att bromsa
den innovationskraft och snabba utveckling
som bade kan ge oss framtidens hallbara
l6sningar och samtidigt generera nya export-
inkomster till Sverige. Vi fortsatter att bevaka
fragan.

Tillsammans skapar vi branschens framtid.

Svensk Elektronik arbetar for att starka
vara medlemmars konkurrenskraft och
for hela den svenska elektronikindustrin.
Vi bygger vidare pa den stolta traditionen
av hogt teknikkunnande, kreativitet och
goda affarer som har gett svensk industri

dess globala renommeé. Var uppgift ar att
bevaka utvecklingen, etablera samar-
beten och ge information till branschen,
men ocksa att fungera som opinions-
bildare gentemot myndigheter och
organisationer. Ditt foretag ar val med?

KALENDARIUM

16 mars och 20 april
TorsdagsTanken.

r{ %1141

Karlstad - Inspirationsdag
som visar vagen

till nya spetsomraden.

27 april

Sektionsmote for Elektronik-
komponenter, Embedded
Technology, Utveckling och
konstruktion och Tillverkning.

30 maj
Elektronikgolfen.

1 juni
Arsmate.

13 september
Stora Elektronikdagen
med SUMMIT.

7-8 november
Embedded Conference
Scandinavia.

All information och
anmalan finns pa
www.svenskelektronik.se

Har hittar du nya kunder, utbyter erfaren-
heter med kollegor och konkurrenter, far
kunskap och inspiration.

Valkommen i ett natverk som starker
dig och ditt foretag.

" SVENSK
ELEKTRONIK

Branschorganisationen Svensk Elektronik, Storgatan 5, Box 5510, 114 85 Stockholm

Tel véxel: 08-782 08 50, info@svenskelektronik.se

www.svenskelektronik.se
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Elektroniktidningen,
Folkungagatan 122, 4 tr,
116 30 Stockholm

Get in touch with the
new R&S®RTB2000

series oscilloscopes.

R&S®RTB2000 oscilloscopes (70 MHz to 300 MHz) team top technology
with top quality. They surpass all other oscilloscopes in their class,
delivering more power plus intuitive usability at a convincing price.

For more information please contact us, 08-605 19 OC
info.sweden@rohde-schwarz.com

www.scope-of-the-art.com/ad/rth2000
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